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Wstep

Opracowanie zawiera przeglad istniejacych roz-
wigzan w zakresie zabezpieczen techniczne-ochron-
nych, $rodkdw alarmowania i facznosci oraz najnow-
sze trendy i koncepcje w ochronie zaktadow karnych
oraz aresztow $ledczych. Ze wzgledu na charakier i re-
alizowane funkcje, zabezpieczenie jednostek peniten-
cjarnych rozni sie od ochrony innych obiektow i po-

mieszczen. Nieznajomosc tych roznic prowadzi w kon-
sekwencji do problemdw na linii projektant — inwe-
stor — wykonawca — inwestor. Poradnik ma na celu
przyblizyé czytelnikowi wymagania funkcjonalne sta-
wiane przez zabezpieczeniami, co w zatozeniu autora
ma zminimalizowac btedy koncepeyjne i instalatorskie
w inwestycjach realizowanych przez Stuzbg Wigzienna.
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Stuzba Wiezienna

Stuzba Wigzienna jest umundurowang i uzbrojo-
ng formacjg apalityczng podlegta Ministrowi Sprawie-
dliwosci, posiadajaca wiasng strukture organizacyjna.
Do podstawowych zadan Stuzby Wieziennej nalezy [1]:
m prowadzenie oddziafywan penitencjarych i reso-

cjalizacyjnych wobec 0s6b skazanych na kare po-
zbawienia wolno$ci, przede wszystkim przez orga-
nizowanie pracy sprzyjajacej zdobywaniu kwalifika-
¢ji zawodowych, nauczania, zaje¢ kulturalno-o$wia-
towych, zaje¢ z zakresu kultury fizyczne] i sportu oraz
specjalistycznych oddziatywan terapeutycznych;

m wykonywanie tymczasowego aresztowania w spo-
s0b zabezpieczajacy prawidiowy tok postgpo-
wania karnego o przestepstwo lub przestgpstwo
skarbowe;

m zapewnienie 0sobom skazanym na kare pozbawie-
nia wolnosci lub tymezasowo aresztowanym, a tak-
ze 0sobom, wobec ktorych sa wykonywane kary po-
zbawienia wolnosci i srodki przymusu skutkujace
pozbawieniem wolno$ci, przestrzegania ich praw,
a zwlaszcza humanitarnych warunkéw bytowych, po-
szanowania godno$ci, opieki zdrowotne] i religijnej;

m humanitamne traktowanie 0sob pozbawionych wol-
nosci;

m ochrona spofeczenstwa przed sprawcami prze-
stepstw lub przestepstw skarbowych osadzonymi
w zakfadach karnych i aresztach §ledczych;

m zapewnienie w zaktadach karnych i aresztach $led-
czych porzadku i bezpieczenstwa;

m wykonywanie na terytorium Rzeczypospolitej Polskiej
tymczasowego aresztowania oraz kar pozbawienia wol-
nosci i Srodkow przymusu skutkujgcych pozbawieniem
wolnosci, jezeli maja by¢ wykonywane w zakfadach
karnych i aresztach $ledczych i jezeli wynikaja z realiza-
cji orzeczenia wydanego przez wiasciwy organ;

m wspotdziatanie z odpowiednimi formacjami innych
panstw oraz z organizacjami miedzynarodowymi na
podstawie umow i porozumien miedzynarodowych.

Karg pozbawienia wolno$ci wykonuje sie w naste-

pujgcych rodzajach zakfadow karnych:

m dla mfodocianych (M),

m dla odbywajacych kare po raz pierwszy (P),

m dla recydywistow penitencjarnych (R),

m dla odbywajgcych karg aresztu wojskawego (W),

m oraz w domach dla matki i dziecka dla osadzonych
matek chcacych sprawowaé opieke nad dzieckiem
do ukonczenia trzeciego roku zycia.

Centralny Osrodek Szkolenia

Y

Shuzby Wieziennej w Kaliszu

Osrodek Doskonalenia Kadr

Sluzby Wieziennej w Suchej

- Osrodek Szkolenia

Shuzby Wieziennej w Popowie

il

Osrodek Szkolenia

Rysunek 1. Schemat organizacyjny Stuzby Wieziennej
Zrdio: www.sw.gov.pl
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Siuzby Wieziennej w Kulach
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Rysunek 2. Rozmieszczenie jednostek penitencjarnych
Zrodto: www.sw.gov.pl

Zakiady karne moga by¢ organizowane jako zakfa-
dy karne typu:
m zamknigtego (kategorii 1),
m polotwartego (kategorii 2),
m otwartego (kategorii 3).

Areszt $ledczy to jednostka penitencjarna, gdzie
kierowani sg tymczasowo aresztowani, w celu odby-
cia kary aresztu i zapewnienia prawidtowego toku po-
stepowania karnego.

Jednostki penitencjarne réznig sig w szczegolno-
$ci stopniem zabezpieczenia, izolacji skazanych oraz

- PENITENCJARNA MAPA POLSKI
B
y GDANSK ... ™ .
A3 Kosakin K Qdaink Prasbka au-.nmh B AS Sumstii
A8 Mamiot Pomorsi [Jozpssewn Osseni 2 oustey [ uﬁwt- =
uuiquul s m I 2 same B
Ste SElEnw Bl B OLSZTYN s
T g Oozemnk  zxxmsom A8 Osirédn
2% Gateaiew [ I 2x conme: ) 04 s a = uD 4 o
SZCZECIN KOSZALIN o ™M™ oiiem R = P
- it DN
[ a8 sscaecn Wscabow =] et ™ BIALYSTOK
WSS - womy W BYDGOSZCZ o 5
48 chonzcena [l Joz cresceens umﬁ' [ 4 cratrmna """"‘i "'i""‘"“' 8 s
n:u-n-vi-..-u a“r.u- ‘”m-;nm.. = % B s
2 wirackd Fomon " OF Bydgeerme 2 cxaewony
0 Siodnk 2] s AS Hajndwa
O e 2 srex  WARSZAWA =
nu?w"i'-"" 2 wioctrwet [l K plock ]
Oz Baramews]_| e [ oz pepows
02Rosmems[ ] fw""‘ [ o pesiedsinsa 2K Warscaws Biskobeha a6 i
0 Bamowa|
PonstﬁN e ey eartain [l 2 towe ] S :mm [ 2 siesice
OZ Walowica AS Dislona Géra
(| =} Lesino B [rriitorem| [Jozstawinrm 7K Dista Podiaska
e R =
Lubtko s oz sersa] |
: T B T S #
6pz 0" . 2
x woitm ] ot t 0Z Golenss :m el uim |
WROCLAW o - B
B L R —— B LUBLIN |
A8 bobdwicn L] [ sz wasesz A3 ieica 8 Krasmyserw (] 1 !
"""’1‘:"‘- = = uuiln et [:I""I:';"'" n“:,w NM""*'. |
Lt T Opele oz zameie[ ] [ 2 zamoit ]
A8 Oziertoniom| T"L e -
o+~ mmgpo B e 2 AS Tamomain Gy T O e
o imeanfl R e KRAKOW
Chuberyes| AS Giwics A% Myslowice
Ry s St T B e Ry [ R [r———
PENITENCJARNA MAPA POLSKI KATOWICE i B »B.. RZESZOW e
:cmuam 2 Jeemsa e E“.“_.._"“ 2 Mowy Wikaicz B ome il
[l Zaktact Karny = cddrisiom aresrtu diederege k- 5“"""DD B A Sanck
B zaniod warmy TH Howy Sacz OF Manzczaniec Uhercs Minaraing
[ osastat zowngtrany Srednia Wies
Okrggomy Inspekiorat W zxeuphow [l OZ Jablonki
o] Biure Informac | Statystyki CZSW

wynikajacymi z tego ich obowiazkami i uprawnienia-
mi w zakresie poruszania sie w zakfadzie i poza jego
obrebem.

Zakiady karne i areszty $ledcze moga posiadac od-
dzialy w tej samej lub innej miejscowosci i sa to od-
dzialy zewnetrzne oraz oddzialy tymczasowego zakwa-
terowania osadzonych.

Niestety taki ,krystaliczny” podziat na typy za-
ktadow karnych wystepuje rzadko. Najczesciej zakla-
dy karne typu zamknietego posiadajg na swoim tere-
nie np. oddziat pototwarty, czy caty pawilon mieszkal-
ny typu pototwartego/otwartego. Wtedy zasada jest,
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Tabela 1. Jednostki wedtug liczby miejsc w dniu 31 grudnia 2013 .

; : ; Oddziaty Tymczasowego
Liczba miejsc Ogcé[jem I;Cﬁba ;ragziy Zﬁkfady Z(}ddzflaty Zakwaterowania
jednoste edcze amne ewnetrzne Skazanych
Ogdtem 197 69 87 37 4
do 49 5 = - 1 4
50-199 18 7 1 10
100-199 35 18 4 13
200 - 299 30 12 13 5
300 - 399 25 10 10 5
400 — 499 19 5 12 2
500 - 599 6 1 4 1
600 — 699 13 1 12
700799 13 6 7
800 - 899 7 1 B
900 - 999 4 1 3
1000 - 1099 13 5 8
1100-1199 1 1 -
12001299 - 3
1300 — 1499 5 1 4

Zrédlo: dane statystyczne [12].

Ze jednostka jako catosSc przyjmuje typ zakladu o wyz-
szym poziomie zabezpieczenia. Rownie czesto wyste-
puje sytuacja, w ktdrej areszty Sledcze posiadaja od-
dziaty, gdzie umieszcza sig skazanych skierowanych
do odbywania kary w zaktadzie karnym typu zamknigte-
go. Tego rodzaju sytuacja istotnie utrudnia dziafalnosc
ochronng, poniewaz kazdy z zakladow czy aresztow
$ledczych posiada swoja specyfike funkcjonowania
i zadania. Przektada sie to wprost na systemy ochrony.
Duza liczba zadan, jak i oczekiwan spoleczenstwa
wzgledem stuzby sprawia, Ze wspotczesne wiezienia sta-
nowig ztozong strukture w polskim systemie peniten-
cjarym [rys. 2]. Zapewne nie kazdy zdaje sobie spra-
we, iz wszystkie jednostki podstawowe Stuzby Wiezienne
w Polsce petnig sfuzbe 24 godziny na dobe i 7 dni w ty-
godniu [tabela 1]. W jednostkach tych, funkcjonariusze
—a jest ich 27 571 (w tym 4883 kobiety) i pracownicy
1995 (w tym 1199 kobiet) — dbajg aby powierzone usta-
wa [1] zadania zostaly wtasciwie realizowane przy liczbie
78 994 osadzonych (w tym skazani/ukarani 72 405, tym-
czasowo aresztowani 6589, abcokrajowey 521) [12].
Liczba migjsc, czyli pojemnosc zakladow karnych
wedfug stanu na 31 grudnia 2013 r. wynosita facznie
87 311 miejsc. Przy czym w jednostkach przebywa-
to 78 994 osadzonych. W zakfadach karnych typu za-
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mknietego przebywato 33 178 osadzonych, w zakia-
dach karnych typu pélotwartego 35 506 oraz w zakia-
dach karnych otwartych 2742 [12].

W populacji osadzonych najwigksza cze$é stano-
wily osoby w wieku 22-30 Iat, dotyczyto to skazanych
oraz tymczasowo aresztowanych zardwno mezczyzn jak
i kobiet [12].

Ze wzgledu na tematyke publikacji na uwage za-
stuguja szczegolnie zadania zwigzane z ochrong spofe-
czenstwa. Obiekty Stuzby Wieziennej naleza do obiek-
tow kategorii Il, szczegdlnie waznych dla bezpieczen-
stwa i obronno$ci panstwa [4].

Sprawne realizowanie zadan wymienionych we
wstepie, zalezy od wiedzy personelu, ale takze umie-
jetno$ci postugiwania sie urzadzeniami, technikg jakg
majg do dyspozycji.

Typy zakfadow karnych odzwierciedlaja stosowa-
ne w nich systemy ochrony [5]. Cho¢ systemy ochro-
ny réznig sie od siebie z definicji, zdarza sig, ze na
terenie jednej jednostki stosuje sig rozwigzania zinnych
systemdw ochrony. Wystepujg np. elementy pefnego
i ograniczonego systemu ochrony. Zasada jest, iz w tej
sytuacji jednostka przyjmuje system o wyzszym pozio-
mie zabezpieczenia, czyli jak w podanym wyzej przy-
kiadzie — petny system.
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Tabela 2. Systemy ochrony a typy zakiadow karnych

PELNY SYSTEM
O0CHRONY

Zakiady karne typu zamknigtego i areszty sledcze

— cele mieszkalne skazanych moga by¢ otwarte w porze dziennej przez okreslony czas, jezell
wzgledy bezpieczenstwa nie stoja temu na przeszkodzie,

— skazani moga by¢ zatrudniani poza terenem zakladu karnego w pefnym systemie
konwojowania,

— zajecia kulturalno-o$wiatowe i sportowe oraz nauczanie organizuje sig w obrebie zakfadu
karnego,

—ruch skazanych po terenie zakladu karnego odbywa sig w sposcb zorganizowany
i pod dozorem,

— skazani moga korzystac z wtasnej bielizny i obuwia, a za zezwoleniem dyreklora zakfadu
karnego — takze z odziezy,

— skazani moga korzystac z dwoch widzen w miesiacu, a za zgoda dyrekiora zaktadu karnego
wykorzystac je jednorazowo,

— widzenia skazanych podlegaja nadzorowi administracji zakladu karnego; rozmowy skazanych
w trakcie widzen podlegaja kontroli administracji zakfadu karnego,

— korespondencia skazanych podlega cenzurze administracji zakladu karnego, chyba ze ustawa
stanowi inaczej,

— rozmowy telefoniczne skazanych podlegaj kontroli administracii zakladu kamego.

OGRANICZONY
SYSTEM OCHRONY

Zaktady karne typu péfotwartego

— cele mieszkalng skazanych pozostajg otwarte w porze dziennej, natomiast w porze nocnej
moga by¢ zamkniete,

— skazani moga by¢ zatrudniani poza terenem zakladu karmnego w systemie zmniejszonego
konwojowania lub bez konwojenta, w tym réwniez na pojedynczych stanowiskach pracy,

— skazanym moZna zezwalac na uczestniczenie w nauczaniu, szkoleniu oraz w zajgciach
terapeutycznych organizowanych poza terenem zakfadu karnego,

— skazani moga bra¢ udziat w organizowanych przez administracjg poza terenem zakladu karnego
grupowych zajeciach kulturalno-o$wiatowych lub sportowych,

— skazani moga poruszac sig po terenie zakfadu karnego w czasie | miejscach ustalonych
w porzadku wewngtrznym,

— skazani moga korzysta¢ z wiasnej odziezy, bielizny i obuwia,

— skazanym mozna udzielaé przepustek z zaktadu karnego, nie czedciej niz raz na dwa miesiace,
tacznie na okres nie przekraczajacy 14 dni w roku,

— skazani moga korzystaé z trzech widzen w miesiacu, kidre za zgoda dyrektora zaktadu kamego
moga by¢ potaczone,

— widzenia skazanych podlegaja nadzorowi administracji zakfadu kamego; rozmowy skazanych
w trakcie widzen moga podlega¢ kontroli administrac]i zakiadu karnego,

— korespondencia skazanych moze padlegat cenzurze administracji zakladu kamego,
— rozmowy telefoniczne skazanych moga podlegac kontroli administracii zakladu karnega.
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Tabela 2. Systemy ochrony a typy zaktadow karnych — cd.

Zaktady karne typu otwartego

UPROSZCZONY
SYSTEM OCHRONY

— cele mieszkalne skazanych pozostajg otwarte przez calg dobe,

— skazanych zatrudnia sie przede wszystkim poza terenem zakiadu karnego, bez konwojenta,
na pojedynczych stanowiskach pracy,

— skazanym mozna zezwala¢ na uczestniczenie w nauczaniu, szkoleniu oraz zajeciach
terapeutycznych organizowanych poza terenem zaktadu karnego,

— skazani moga bra¢ udziat w organizowanych przez administracje, poza terenem zaktadu
karnego, grupowych zajeciach kulturalno-odwiatowych lub sportowych,

— skazanym mozna zezwalaé na udziat w zajeciach i imprezach kulturalno-o$wiatowych
lub sportowych organizowanych poza terenem zakladu karnego,

— skazani mogq poruszac sie po terenie zakfadu karnego w czasie i miejscach ustalonych
w porzadku wewnetrznym,

— skazani moga korzysta¢ z wtasnej odziezy, bielizny i obuwia,

— skazani moga otrzymywac z depozytu zakfadu karnego pieniadze pozostajace do ich dyspozycii,

— skazanym mozna udzielac przepustek z zakladu karnego, nie cze$ciej niz raz w miesigcu,
facznie na okres nie przekraczajacy 28 dni w roku,

— skazany moze korzystac z nieograniczonej liczby widzen,

— widzenia skazanych moga podlegac nadzorowi administracji zaktadu karnego. Rozmowy
skazanych w frakcie widzen nie podlegaja kontroli administracji zakfadu karnego,

— skazanym, w miare mozliwo$ci, stwarza sie warunki do przygotowywania dodatkowych
positkow we wlasnym zakresie,

— korespondencija skazanych nie podlega cenzurze administracji zakfadu karnego,
—rozmowy telefoniczne skazanych nie podlegaja kontroli administracii zaktadu karnego.

Zrdio; na podstawie [2].
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/abezpieczenia techniczno-ochronne,
Srodki alarmowania | tgcznosci

Funkcjonowanie systemow ochrony realizowane ja migdzy innymi na stosowaniu zabezpieczen tech-
jest w oparciu o ochrong fizyczna, a stosowane przez  niczno-ochronnych, $rodkow alarmowania i faczno-
Stuzbe Wiezienna przedsiewzigcia ochronne, polega-  $ci [5].

Tabela 3. Zabezpieczenia techniczno-ochronne oraz $rodki sygnalizacji i facznosci stosowane w zaktadach karnych

Zabezpieczenie

Opis/uzupetnienie

Linia zewngtrzna ogrodzenia
ochronnego

—wykonana z materiatu petnego, ktéra moze stanowic rdwniez $ciana budyn-
ku, w kiorym mogq takze czasowo lub na stafe przebywac osadzeni, albo
wykonana z materiatow tworzacych ogrodzenie azurowe — wyposazong
w zabezpieczenia utrudniajace jej pokonanie, mur, posterunki, concertina.

Linia wewnetrzna ogrodzenia
ochronnego

— ktdra moze stanowi¢ ogrodzenie petne lub azurowe albo moze by¢ oznaczo-
na w inny sposab.

Wygrodzenia wewnetrzne

— oddzielajace poszczegdine rejony jednostki organizacyjnej.

Bramy, drawi i kraty

— 0 szczegolnie silnej konstrukcji zamontowane przy wejsciach do jednostki
organizacyjnej i wazniejszych budynkow.

Bramy, drzwi i kraty

— 0 silnej konstrukcji zamontowane przy wejsciach i przejsciach do poszcze-
golnych budynkow, rejondw i cel oraz pomigdzy kondygnacjami budynkéw.

Kraty okienne oraz wewnetrzne
kraty koszowe

— instalowane s3 za drzwiami wejsciowymi i przed otworami okiennymi.

Przestony i siatki

— 0 mocnej konstrukeji, montowane po zewngtrznej stronie okien.

Zamki i blokady do bram, drzwi i krat

—to zamki (klucze) i blokady mechaniczne, zamki — elektromechaniczng,
zwory magnetyczne, elektrozaczepy, napedy do bram, samozamykacze,
zZasuwy, wizjery.

Agregat pradotworczy lub inne
zastepcze zrodia energii elektrycznej
i oSwietlenia

— to agregat, UPSy, zasilacze buforowe, o$wietlenie awaryjne, latarki.

Zabezpieczenia studzienek, kanafdw,
urzadzen wentylacyjnych, rynien,
odgromnikaw, stupow, masztow
antenowych, komindw i innych punktow
wysokosciowych, Swietlikow, wejSc na
strychy i dachy oraz wejsc¢ do piwnic

— poprzez concertina, kraty, ostrza, prety, siatki.

Urzadzenia telewizji przemystowe;

— jako systemy telewizji przemystowej CCTV.

Urzadzenia kontroli dostepu

— czyli wszystkie elementy systemu kontroli dostgpu.

Urzadzenia do kontroli 0sdb, bagazy,
pojazdow i fadunkow

— takie jak detektory metalu bramkowe, detektory metalu reczne, detekto-
ry telefondw komdrkowych, detektory narkotykdw, skanery paczek i bagazu
X-Ray, skanery os6b X-Ray, skanery pojazdow X-Ray, detektory 0s0b,
elektroniki, kamery inspekcyjne, lustra inspekeyjne.

Instalacja przyzywowa

— interkomy w celach i przy przej$ciach, domofony i wideo domofony.

Sradki facznosci radiowe] | przewodowe]

— czyli tacznos¢ przewodowa, facznosc bezprzewodowa, siec strukturalna.

Srodki alarmowania

— takie jak systemy alarmowe: SSWiIN, SSP integracje i wizualizacje, piloty

napadowe, indywidualne sygnalizatory.

Zradio: opracowanie wiasne na podstawie rozporzadzenia [5].
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Tabela 4. Wielkosc zabezpieczen techniczno-ochronnych/elektronicznych

[liczba nieza?gisrtlg?h systemaow] Urzagzenie llosé

Sygnalizacja wiamania i napadu [412] | Centrale alarmowe 412
Bariery (PIR, MW) 873
Caujki ruchu (PIR, MW) 1683
Kable sensoryczne 65
Kontakirony 1356
Czujki inercyjne 158
Czujki zalania wodg 6
Przyciski napadowe 4521
Piloty napadowe 1326
Sygnalizatory 1069
Akumulatory 1331

Kontrola dostepu [169] Przejscia kontrolowane 2575
Drzwi cel sterowane 44
Cazytniki kart 1762
Karty do kontroli dostepu 3859

Telewizja dozorowa [474] Kamery szybkoobrotowe 410
Kamery wewnetrzne 8555
Kamery zewngtrzne 4184
Rejestratory video 962
Manitory CCTV 2527
Kamery w celi zabezpieczajace] 305
Kamery w celach mieszkalnych 797
Systemy analogowe CCTV 449
Systemy IP CCTV 8
Systemy hybrydowe CCTV 17

Detektory Bramki metali 267
Reczne metali 1874
Skaner paczek X-Ray 145
Skaner X-Ray 0s6b 1
Telefonow komorkowych przenosne 437
Telefonow komaorkowych zabudowa- 1 (343 szt.)
ne — system

tacznosé bezprzewodowa Stacja bazowa 177
Reczne radiotelefony serii GP 4253
Stacje samochodowe 489
tadowarki akumulatorow 996

Zrédto: stan na podstawie analizy z marca 2012 r. GZSW.
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Wiek i liczba systemow
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Rysunek 3. Wiek eksploatowanych systemdw alarmowych w jednostkach Stuzby Wigziennej

Zrodio: analiza z 2012 r. CZSW

Zabezpieczenia techniczno-ochronne to zabezpie-
czenia mechaniczne, elekiryczne i elekironiczne oraz

hudowlane, stosowane w ochronie jednostki arganiza-
cyjnej [5].

Zabezpieczenia techniczno-ochronne w  jedno-
stce organizacyjne] zalezg przede wszystkim od sys-
temu ochrony. To kierownik jednostki z kierownikiem
ochrony tworza plan ochrony, w ktérym miedzy inny-
mi okreslone sq stosowane zabezpieczenia. Wytyczne
[8, 9] narzucajg procedureg, w ktorej kierownik ochro-
ny przygotowuje zafozenia funkcjonalne zabezpieczen
a na tej podstawie informatycy, funkcjonariusze dzia-
fu kwatermistrzowskiego przygotowujq zafozenia tech-
niczne — specyfikacje techniczna.

Co roku, w kwietniu i pazdzierniku realizuje sig ko-
misyjne przeglady zabezpieczen techniczno-ochron-
nych [5, 7]. Na ich podstawie sporzadzany jest harmo-
nogram planowanych prac, remontow, napraw.

Wspolczesne systemy zabezpieczen elektronicz-
nych w jednostkach organizacyjnych Stuzby Wigzienngj
zaprezentowano w tabeli 3, natomiast w tabeli 4 wymie-
nione sq ilociowa systemy, a takze ich elementy.

Biorac pod uwage wyniki przedstawione na rys. 3
oraz ostatnie inwestycje w systemy zabezpieczen elek-
tronicznych, mozna stwierdzic, iz wigkszos¢ systemaow
zostala uruchomiona, rozbudowana i zmodermnizowana
stosunkowo niedawno.

Kwestie eksploatacji systemow zabezpieczen elek-
tronicznych, informatycznych oraz facznosci regulujg
zarzadzenia [19, 20].
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Wymagania dla zabezpieczen elektronicznych

— z7atozenia systemowe

Z uwagi na najwigkszy postep i kluczowe zmiany
w zabezpieczeniach elektronicznych, zostaty one
szczegGtowo przedstawione w prezentowanym mate-
riale. Kwestie zabezpieczen budowlanych i mechanicz-
nych nie zmieniajq sie tak znaczaco i sg usystematyzo-
wane w wytycznych [8,10], gdzie zawarte sg informa-
cje o materiale, Srednicy krat, wysokosci murow i wy-
grodzen, sposobie montazu concertiny itp.

W lutym 2012 roku, na potrzeby prac nad wytycz-
nymi zwigzanymi z zabezpieczeniami elektroniczny-
mi przeprowadzono w jednostkach Stuzby Wigzienngj
analize eksploatowanych systemdw i urzadzen. Wynik
analizy wskazat jednoznacznie, iz brak dotychczas jed-
nolitych wytycznych spowodowat zroznicowanie w bu-
dowie systemaw elektronicznych. Sposéh ochrony po-
zostaje w gestii dyrektora jednostki, czgsto determino-
wany byt posiadanymi $rodkami w budzecie. Sytuacja
ta powodowala rowniez trudnosci szkoleniowe, ponie-
waz funkcjonariusze po odbytym unitarnym szkoleniu
wracali do réznie wyposazonych jednostek.

Jednym z pierwszych wdrozen elektroniki do za-
bezpieczen byta telewizja dozorowa (obecnie w wielu

przepisach naduzywane nieprecyzyjne okreslenie mo-
nitoring). Przez diugie lata byt to tylko podglad obrazu
bez rejestracii. Nastgpnie pojawifo sig proste sterowa-
nie wybranymi przej§ciami za pomoca tablicy przyci-
skow, podajacych zasilanie bezposrednio do elemen-
tow wykonawczych takich jak zamek elektromecha-
niczny lub elektromagnetyczny. Operator w wartowni
obserwowal obraz z kamer, przy przejsciu zainstalowa-
ny byt przycisk przywotania, zapalafa sig lampka sy-
gnalizacyjna wraz z dzwigkiem. Operator po weryfikacji
osoby w obrazie z kamer, otwieral przyciskiem przej-
Scie podajac napigcie do zamka elektromechaniczne-
go lub sztab magnetycznych. System ten funkcjonowat
przez lata w wielu jednostkach (w niekidrych funkcjo-
nuje nadal) ewoluujac najpierw przez interkomy przy
przej$ciach, umozliwiajace dwustronng komunikacijg
glosowa, az obecnie do sysitemdow kontroli dostgpu
na karty zblizeniowe. Wraz ze sterowanymi przejscia-
mi pojawialy sie pierwsze przyciski napadowe. Przy-
ciski te instalowano w wyznaczonych miejscach pet-
nienia stuzby lub pracy np.: posterunkach, dyzurkach
wychowawcow, ambulatorium. Dziataty one na zasa-
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Tabela 5. Podzial na strefy ochrony

Strefa A

Budynki zakwaterowania osadzonych

— Weijscia i wyjscia do i ze strefy wyposaza sig w system $luzowania (blokada wykluczajaca).

— Sluzy wyposaza sie w system zapewniajacy obserwacie bezposredniego obszaru przed
wejsciem/wyjsciem, system kontroli dostepu z pefng identyfikacjg osab, system zapewniajacy
sygnalizacje otwarcia drzwi.

— Wejscie lub wyjscie do i ze strefy wymaga podwajnej autoryzacii.

— Przejécia w strefie wyposaza sig w system kontroli dostepu i telewizji dozorowe]. Wymagana jest pelna
identyfikacja 0sdb wchodzgeych i wychodzacych.

— Ciggi komunikacyjne, migjsca i pomieszczenia wyznaczone do: pracy, nauki, widzen, odprawiania
nahozenstw, spotkan religijnych oraz zajec kulturalno-o$wiatowych, z zakresu kultury fizycznej i sportu
wyposaza sie w system telewizji dozorowe].

— Dyzurki oddziatowych wyposaza sig w urzadzenia umozliwiajace obserwacje nadzorowanych
pomieszczen i oddziatow.

— Wszystkich pracownikow cywilnych i funkcjonariuszy przebywajacych w strefie A wyposaza sig
w przyciski napadowe z funkcjq lokalizacji pamieszczenia w ktérym wywotano alarm. Alarm powinien
by¢ sygnalizowany na stanowisku dowodzenia oraz w dyzurce wiasciwego oddziatowego.

— Wtazy dachowe i klapy oddymiajace wyposaza sig w system sygnalizacji otwarcia.

— Wyposazenie cel zabezpieczajacych, cel dla skazanych stwarzajacych powazne zagrozenie spoteczne
albo powazne zagrozenie dla bezpieczenstwa zakfadu osadzonych w zakfadzie karnym typu
zamknigtego w warunkach zapewniajacych wzmozong ochrong spoleczenstwa i bezpieczenstwo
zakladu, cel tymczasowo aresztowanych zakwalifikowanych jako stwarzajacego powazne zagrozenie
spoteczne albo powazne zagrozenie dla bezpieczenstwa aresztu reguluja odrgbne przepisy.

Strefa B

Budynki bezposrednio przylegle do budynkdw zakwaterowania osadzonych oraz wyznaczony
obszar zewnetrzny przylegty do budynkéw zakwaterowania osadzonych i obiektow
bezposrednio do nich przylegiych

— W strefie B stosuje sie system sygnalizacji wiamania i napadu wyposazony w urzadzenia
wykrywajace obecnosc osob.

— Do weryfikacji alarmaw z systemu sygnalizacji wtamania i napadu stosuje sie system dozoru
wizyjnego oparty o kamery. Rozmieszczenie kamer musi zapewnic¢ obserwacig catego chronionego
obszaru., Dopuszcza sig stosowanie kamer obrotowych. Obraz musi zapewniac identyfikacje zdarzenia
w celu pozyskania informacji o ujawnieniu osoby.
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Tabela 5. Podzial na strefy ochrony — cd.

Strefa C

Pas ochronny, bramy wjazdowe i wyjazdowe oraz wejScia i wyjscia do i z terenu jednostki

— Na pasie ochronnym stosuje sie system sygnalizacji wiamania i napadu wyposazony w urzadzenia
wykrywajgce obecnosé 0sob.

— Do weryfikacji alarméw z systemu sygnalizacji wiamania i napadu stosuje sie system dozoru
wizyjnego oparty o kamery stalopozycyjne. Rozmieszczenie kamer musi zapewnic obserwacije cafego
pasa ochronnego bez martwych stref. Obraz musi zapewniaé identyfikacje zdarzenia w celu pozyskania
informacji o ujawnieniu osoby. -

— WejScia i wyjscia na i z pasa ochronnego wyposaza sig w sygnalizacje otwarcia. Dopuszcza sie
stosowanie systemdw kontroli dostepu.

— Bramy wjazdowe i wyjazdowe oraz wejscia i wyjscia piesze na i z terenu jednostki wyposaza sig
w system sluzowania (blokada wykluczajaca).

— Bramy, wejscia i wyjScia wyposaza sig w sygnalizacjg otwarcia. Dopuszcza sig stosowanie kontroli
dostepu.

— W $luzach dla pojazddw stosuje sie system telewizji dozorowe] zapewniajacy:
m obserwacje bezposredniego, zewnetrznego obszaru przed brama wijazdowa na teren jednostki;
= peing identyfikacje pojazdu znajdujgcego sig wewnatrz sluzy;
m obserwacje podwozia i dachu pojazdu znajdujacego sie wewnatrz $luzy.

— W $luzach pieszych stosuje sie systemy zapewniajgce:
m obserwacje bezposredniego obszaru przed wejSciem i wyjsciem na i z terenu jednostki;
m kontrole dostepu z petng identyfikacjg os6b.

— Stanowisko pracy bramowego wyposaza sig w urzadzenia umozliwiajace monitorowanie i obserwacje
nadzorowanych przez niego obszarow.

Strefa D

Obszar pomigdzy strefg A i sirefa C

— W strefie D stosuje sig system telewizji dozorowe]. Obraz musi zapewniac identyfikacje zdarzenia
w celu pozyskania informacji o ujawnieniu osoby.

Strefa E

Pomieszczenia i obiekty majace szczegdine znaczenie dla bezpieczenstwa jednostki np.:
serwerownie, magazyny, pola spacerowe, kancelarie tajne, magazyny hroni, archiwa itd.

— Pomieszczenia serwerowni wyposaza sig w:
m system kontroli dostepu;
® system sygnalizacji wiamania i napadu zapewniajgcy detekcje dymu, ruchu, otwarcia drzwi,
stfuczenia szyb i zalania woda;
® system monitorujacy temperature i wilgoino$é powietrza;
m system informujacy o zaniku zasilania.

— Pomieszezenia magazynow wyposaza sie w system sygnalizacji wiamania i napadu zapewniajacy
detekcje dymu, ruchu i otwarcia drzwi.

— Pola spacerowe wyposaza sig w system telewizji dozorowej. Rozmieszczenie kamer musi zapewnic
obserwacije catego chronionego obszaru bez martwych stref. Obraz musi zapewniac identyfikacje
zdarzenia w celu pozyskania informacji o ujawnieniu osoby. Posterunek spacerowego w razie
koniecznoSci wyposaza sig w urzadzenia umozliwiajace obserwacjg nadzorowanych pol spacerowych.

— Spos6b ochrony magazyndw broni, kancelarii tajnych, archiwow okreslaja odrgbne przepisy.

Zrodto: opracowanie wiasne na podstawie [9].
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dzie zwyktego dzwonka czasami z sygnalizacjg optycz-
ng. Ciekawym rozwigzaniem byta ,cicha kontrola war-
townikow (posterunkow)”. Byt to system sygnalizato-
row optycznych, kiedys zwyktych lamp, rozlokowanych
na terenie jednostki w miejscach podlegajacych ob-
serwacji przez wartownikdw lub obszaru dozoru na po-
sterunkach. Dowadca lub operator w wartowni zatgczat
wybrany sygnalizator optyczny (lampe) i aczekiwaf wy-
taczenia lub potwierdzenia zauwazenia sygnafu przez
funkcjonariusza petnigcego stuzbe na posterunku.
Intensywna budowa systemow elektronicznych
zabezpieczen nastapita po roku 2000, a szczegolnie
od roku 2009, kiedy zaczeto odchodzi¢ od obsadza-
nia posterunkdw uzbrojonych. Rozbudowa — przebu-
dowa systemdw trwa nadal, skupiajac sie giownie na
integraciji i wizualizacji istniejacych, eksploatowanych
systemdw oraz optymalizacji stanowisk operatorow-
obserwatoroéw. Stuzba Wiezienna dostosowuje elekiro-
nike do abecnych potrzeb i funkcjonowania jednost-
ki, oraz wprowadzanych zmian w przepisach (wytyczne
czy chociazby monitoring video [2]). Czesto tez nowe
technologie wptywaja na zmiany w samej Stuzbie Wig-
ziennej np. wideokonferencje, dostep osadzonych do
Internetu.
Réznorodno$c architektoniczna obiektow Stuzby
Wieziennej, lokalizacja obiektow na terenie jednost-
ki, rozne systemy ochrony sprawiajg, ze przyjecie jed-
nego rozwigzania jest praktycznie niemozliwe. Stwo-
rzono wigc ogdine zatozenia budowy systemow zabez-
pieczen elektronicznych [9] i mechanicznych [8], aby
usystematyzowac rozwiazania, ktdre prezentujg sie na-
stepujaco.
System sygnalizacji wiamania i napadu (SSWiN)
nalezy do podstawowych systemow alarmowych. W jed-
nostkach organizacyjnych realizuje on nastepujace funkcje:
m napadowq (stafe przyciski napadowe rozmieszczone
w: dyzurkach oddziatowych, wychowawcow, psycho-
logow, w amhulaterium, u stomatologa, w kancelarii
tajnej, w korytarzach oddziatow mieszkalnych, na po-
sterunkach, w dyzurkach dozorujacych prace osadzo-
nych — kuchnia, warsztaty, magazyny itp., stosowane
54 réwniez piloty napadowe wsrod oddziatowych, wy-
chowawcow, psychologow, funkcjonariuszy dopro-
wadzajacych oraz realizujgcych spacery, widzenia. Jak
rowniez wyposazanie miejsc pracy kobiet-funkcjona-
riuszy i pracownic cywilnych);

m wiamaniowa (giéwnie ochrona obwodowa, realizo-
wana za pomocg czujek ruchu, barier podczerwie-

ni, mikrofalowych, kabli sensorycznych, czujek la-
serowych, czujek zbicia szyby, wibracyjnych, kon-
taktronow, czujek dymu itp. ale réwniez pomieszcze-
nia takie jak magazyny uzbrojenia, kancelarie tajne,
serwerownie, archiwa, magazyny, wejscia/wyjscia
z pawilondw mieszkalnych np. wyjscia ewakuacyjne,
wiazy bad? okna dachowe czy piwniczne).

Zasadnicza kwestig instalacji czujek w ochronie ob-
wodowej jest miejsce i zasadno$¢ instalacji oraz praw-
dopodobienstwo  powstawania falszywych alarmow
(spowodowanych np. przez zwierzeta). Nalezy przyjac
zasade minimalizacji alarmdw tak aby maksymalnie od-
ciazy¢ obstuge systemadw (operatora) od ich weryfika-
cji. Czesto ograniczona przestrzen powoduje powazne
ktopoty z doborem odpowiednich zabezpieczen np. wa-
skie, zakrgcajace pasy ochronne lub hezposrednio gra-
niczace Sciany pawilonow mieszkalnych, obszary gdzie
wystepuje czesty ruch np. podczas podmiany wartowni-
kow lub ruch funkcjonariuszy realizujgcych patrolowa-
nie terenu. Jednostki znajdujg sig zaréwno bezpodred-
nio w centrum duzych miast jak i daleko poza terena-
mi zamieszkalymi, w lasach. Obecnie w ochronie ob-
wodowej zakiadow karnych stosuje sie czujki: ruchu
PIR--MW, bariery PIR i MW, kable sensoryczne zakopy-
wane w ziemi, wieszane na wygrodzeniu wewnetrznym,
czujki laserowe.

Zgodnie z wytycznymi [9] system sygnalizaciji wia-
mania i napadu powinien by¢ budowany w stopniu mi-
nimum Grade 3 zgodnie z normg PN-EN 50131-1.
Ogolny podziat systemaw ochrony zaktadow karnych
na ochrong wewnetrzng i zewnetrzng o jakim czytamy
w rozporzadzeniu [5], wytyczne [9] uzupetniajg w pigé
stref, opisanych w tabeli 5.

System kontroli dostepu (SKD), czesto w jed-
nostkach wystepuje sterowanie przejsciami za pomoca
przyciskdw a nie system kontroli dostepu definiowany
norma. Takie ,historyczne” rozwigzania odciggajq uwa-
ge operatora od obserwacji i dozoru chociazby obra-
26w 7 kamer podlegajacych obligatoryjnemu dozoro-
wi. Ta sama sytuacja dotyczy pseudosystemow kontroli
dostepu, pomimo sterowania z komputera, gdzie ope-
rator steruje kazdym przejsciem w jednostce. Wytycz-
ne [9] wprost mowig o tym, iz nalezy wprowadzac sys-
tem kontroli dostepu, gdzie ruch po terenie jednostki
odbywa sig na podstawie nadanych uprawnien do kart
zblizeniowych. Przyjety zostaf standard kart zblizenio-
wych jakim jest Mifare Plus.
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Karta elektroniczna traktowana jest jako klucz
specjalny. Moze umozliwia¢ otwarcie drzwi i krat wej-
$ciowych do budynkoéw i oddzialéw mieszkalnych oraz
drzwi i krat przejSciowych w ciggach komunikacyjnych
tylko w zakresie niezbednym do realizacji czynnosci
stuzbowych wykonywanych przez jej uzytkownika [7].
Do realizowanych systemow kontroli dostepu, Stuzba
Wiezienna wprowadzita RFID do legitymacji stuzbowej,
ktora jest jednoczesnie kartg kryptograficzng zawiera-
jaca klucze dostgpu do baz danych jak i podpis elek-
troniczny. Karty wydawane sg przez Centralny Punkt
Certyfikacji w Centralnym Zarzadzie Stuzby Wiezien-
nej. Jedynym wyjatkiem kontroli przej$¢ wskazanym
przez wytyczne jest wejscie/wyjscie z pawilonu miesz-
kalnego, gdzie zalecane jest stosawanie podwdjnego
potwierdzenia. Potwierdzenie otwarcia przejscia naste-
puje przez operatora systemu. Stosowac nalezy sluzy
czyli gdy jedno przejscie pabliskie jest otwarte, to dru-
giego, bezposrednio nastepujgcego pa nim, uzytkow-
nik nie moze otwarzy¢ dopdki nie zamknie pierwszego.
Kolejng specyficzna funkcjonalnoscia jest zastosowa-
nie centralnej blokady przejSc. Sytuacja takiej blokady
ma miejsce w przypadku wystapienia zagrozenia bez-
pieczefistwa w oddziale mieszkalnym. Inicjowana jest
przez operatora z wartowni, wiedy uzytkownik pomimo
uprawnien na karcie nie moze otworzy¢ przejscia. We-

ryfikacja osoby nastepuje z systemu Kontroli dostepu
poprzez odczytanie karty i przypisanego do niej uzyt-
kownika oraz poprzez identyfikacje w systemie telewi-
zji dozorowej. Najlepiej poprzez integracje systemow,
qdy po przylozeniu Karty do czytnika pojawiajg sie dwa
obrazy na stanowisku operatora jeden to odczytane
dane z karty i przypisany uzytkownik np. ze zdjeciem,
a drugi obraz to obraz z kamery w przejsciu. Operator po
weryfikacji albo blokuje przejécie albo nie wykonuje nic
i system automatycznie przepuszcza uzytkownika.

Podstawa otwierania drzwi cel nadal s klucze mecha-
niczne, ktdrych definicja w rozporzadzeniu [5] jest naste-
pujaca:

Klucze to rowniez nosniki informacji w postaci
kart elektronicznych stuzgcych do otwierania bram,
drzwi lub krat.

Klucze specjalne to klucze od bram, drzwi i krat
wejsciowych do budynkow, drzwi i krat przejsciowych,
cel mieszkalnych, cel zabezpieczajacych i cel dyscy-
plinarnych oraz wyznaczonych pomieszczen.

Klucze zwykte to klucze niewymienione powyzej.

Zamki, zwory elektromagnetyczne, elekiroza-
czepy, zamki elektromechaniczne o elementy wy-
konawcze w systemach Kontroli Dostepu. Jako$¢ tych
urzadzen i wiasciwe dobranie do realizowanych funkcji
gwarantuje ich sprawne funkcjonowanie. Jak wykazuja
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doswiadczenia jednostek sg to jedne z najbardzie] istot-

nych elementdw wplywajacych na ruch oséb i ich bez-

pieczenstwo w jednosice. Niewiele urzadzen dostep-
nych na rynku sprawdza sig w tak trudnych warunkach
wieziennych w zakresie skrajnej eksploatacji, szczegdl-
nie pod katem wytrzymatosci mechanicznej, sposabu
zasilania oraz kompatybilnosci elektromagnetycznej.

Wytyczne [9] okreslajg minimum wymagan sta-
wianych systemom kontroli dostepu:

m nalezy stosowaé kontrolery drzwi z niezaleznym za-
silaniem buforowym, kidre po utracie komunikacji
7 jednostkg nadrzedng nadal umozliwiajq realizacje
kontroli i sterowania przejsciem,

m nalezy stosowac czytniki kart zblizeniowych w stan-
dardzie Mifare Plus, odczytujace nr zapisany w sek-
torze pamigci zabezpieczonym hastem,

® do komunikacji z czytnikiem dopuszcza sie protoko-
fy Wieganda, RS485 i TCP/IP

m okablowanie systemu nalezy zabezpieczy¢ przed do-
stepem, uszkodzeniem i sabotazem,

m nalezy stosowaé Sruby z zabezpieczeniem, tak aby
usuniecie czytnika wymagato specjalnego narzedzia,

® pojedyncze przejscie (drzwifkrata) nalezy wyposazyé
w czytniki kart, kontaktrony oraz zamek elektrome-
chaniczny (oraz system telewizji dozorowej wg pa-
rametrow opisanych w wytycznych),

m przej$cia nalezy wyposazaé w obustronng petng
identyfikacje, wejscia do pomieszczen (np. serwe-
rownia, magazyn) petna identyfikacja jednostronna
(wewnatrz klamka lub przycisk wyjscia),

m przejscia (drzwi/kraty) powinny posiadaé mozliwos¢
mechanicznego otwarcia kluczem w przypadku awa-
rii systemu kontroli dostepu,

m system kontroli dostgpu powinien dostarczac sygna-
ty z przejSc takie jak: otwarte, zamknigte, uszkodze-
nie/sabotaz, otwarcie nieautoryzowane.

Stany te powinny by¢ zapisywane w dzienniku zda-
rzen systemu.

System telewizji dozorowej (telewizji przemysio-
wej, CCTV), czesto okreslany w réznych przepisach jako
monitoring. Jako jeden z pierwszych systemow instalowa-
nych w jednostkach, podlegat przez lata roznym moderni-
zacjom co spowodowato, i w wielu obiektach znajduja sig
stare kamery jeszcze czamo biate, o niskich rozdzielczo-
$ciach, przemigszane z nowymi rozwigzaniami. Statystycz-
nie na jednostke przypada ok 83 kamer. Istotne jest przy or-
ganizaci stanowiska operatora/obserwatora stworzenie od-
powiednich, ergonomicznych warunkow pracy aby uzyskac
oczekiwang skutecznosé abserwacii.

Ta skuteczno$é nabiera szczeg6lnego znaczenia
gdy rozpatruje sie dwa aspekty dozoru wideo w zakfa-
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dach karnych. Fakultatywna obserwacja (art. 73a [2],
obserwacja terenu, pomieszczen itp.) i obligatoryj-
na obserwacja: dotyczy obserwacji osadzonych w ce-
lach (art. 88¢ i 212¢ [2], kamera w celi mieszkalne],
izolacyjnej decyzja dyrektora oraz obligatoryjnie w celi
zabezpieczajace] [11]). Nalezy rozrézni¢ sytuacje gdy
obserwator posiada mozliwos¢ realizowania innych
zadan poza obserwacja lub nie posiada takiej mozli-
wosci.

Stosowane sg rozne technologie od starych ana-
logowych po mega pikselowe kamery IP z oswietla-
czami podczerwieni czy termowizyjne. Kamery w ce-
lach stuzg statemu dozorowi osadzonych. Cele bywa-
ja niejednolite geometrycznie, bywa tez, ze posiadaja
sklepienia po tuku, badz sg to mafe przestrzenie — co
stawia spore wymagania od optyki kamery, jej obudo-
wy i sposobu montazu. Zasada jest, aby byty to kamery
wandaloodporne umozliwiajgce dozor réwniez w nocy
przy braku o$wietlenia. Tu ze wzgleddéw psychologicz-
nych istotne jest, aby pod$wietlacze podczerwieni pra-
cowaty w zakresie niewidzialnym, tak aby nie bylo wi-
daé nocg zarzacych sie diod.

Wytyczne [9] okreslaja minimalne wymagania ja-
kie powinny spetnia¢ systemy telewizji dozorowej
uwzgledniajac rozporzadzenie [6], a s to miedzy in-
nymi:
® Sposob zasilania wszystkich urzadzen wehodzacych

w skfad telewizji dozorowej musi gwarantowac ich
nieprzerwang, ciagla prace. W celu zapewnienia fa-
kiego funkcjonowania stosuje sie zasilacze buforowe
z akumulatorami i UPS-y. Obwody elekiryczne sta-
nowigce zrodto zasilania dla zasilaczy buforowych
i UPS-0w musza by¢ podfaczone do agregatow pra-
dotworczych.
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m Nowe zakfady karne i areszty Sledcze wyposaza sie
w system telewizji dozorowe] w technologii cyfrowej
IP Do budowy infrastruktury kablowej stosuje sig nor-
my dotyczace budowy okablowania strukturalnego.

m W przypadku modernizacii, rozbudowy lub naprawy ist-
niejacych systemow CCTV linie sygnafowe toru audio-
wideo nalezy realizowac na bazie skretki komputerowe)
kategorii minimum 5e lub $wiattowadu i konwerterdw
sygnatu. Przyjmuije sie dla jednego toru.audio-wideo
jeden przewod skretkowy. Umozliwi to w przysziosci
ptynne przej$cie do standardu CCTV IP

m Rejestracja PAL — D1, minimum 3 klatki/sek. dla
kazdego strumienia audio-wideo.

m Pojemnosc archiwum nagran dla kazdego kanatu
minimum 7 dni.

m Kamery w kgcikach sanitarnych, fazniach musza po-
siadac funkcje maskowania stref stuzgce do masko-
wania stref intymnych.

Charakterystyczne miejsca montazu kamer
Poza opisanymi powyzej systemami alarmowymi,
urzadzeniami oraz wskazanymi w tabeli 2 opisami sys-
temdw ochrony, w zaktadach karnych wystepuja miej-
sca charakterystyczne, gdzie stosuje sie dozor wideo:

m cela zabezpieczajaca (obligatoryjnie obraz i dzwigk,
nalezy zwrocic szczegolng uwage na jakosé dzwieku
ze wzgledu na specyficzng budowe celi, oraz odpo-
wiednig optyke kamery aby widoczna byta cafa cela),

m cela izolacyjna (decyzjg dyrektora osadzonego pod-
daje sig dozorowi wideo),

m cela mieszkalna (decyzjg dyrektora osadzonego
poddaije sie dozorowi wideo),

m cele | pomieszczenia oddziafu dla osadzonych wy-
magajacych osadzenia w wyznaczonym oddziale
badz celi (art. 88c i 212¢ ustawy [2] obligatoryjnie),

m Swietlice, kaplice, miejsca pracy osadzonych, bi-
blioteka,

m sale widzen dozorowanych i bezkontaktowych,

= place spacerowe,

m pasy ochronne, $luzy bram wjazdowych, teren jed-
nostki,

m obszar przed bramg wjazdowa na teren jednostki,

m przejscia, wejscia, wyjscia na terenie jednostki
i w obiektach,

m ohszar przy wejsciu do kancelarii tajnej.

Przy doborze kamer nalezy uwzgledniat wytycz-
ne [18], w ktorych wskazane zostaty strefy i parame-




try oswietlenia (wspotczynniki) np. w ciggach komuni-
kacyjnych, pasach ochronnych w obszarze obserwacji
elektronicznej itp.

System sygnalizacji pozarowej (SSP)

Ze wzgledu na specyfike obiekiow, Stuzba Wie-
zienna wystepuje o odstepstwa w zakresie stosowania
przepisow przeciwpozarowych. Systemy sygnalizacji
pozarowej instalowane sg z reguty w pomieszczeniach,
a nie w catych obiektach. Tymi szczegéInymi pomiesz-
czeniami sa: magazyn uzbrojenia, podreczny magazyn
uzbrojenia, kancelaria tajna oraz archiwum. Ze wzgle-
du na 24 godzinny dozor ochrony fizycznej, wystepuja-
ce warunki Srodowiskowe, dziafania osadzonych, kio-
rzy czesto dewastujg sprzet, palg papierosy, stosowa-
nie w pawilonach mieszkalnych tak czutych systemow
jakimi sa systemy sygnalizacji pozarowej nie wydaje
sie racjonalne. Doswiadczenia pojedynczych obiektow
gdzie zainstalowano systemy sygnalizacji pozarowe;
potwierdzajg te teze.

Wizualizacja i integracja systemow alarmowych

Ze wzgledu na ograniczenia kadrowe z jakimi bo-
ryka sig Stuzba, w obsfudze systeméw alarmowych
w jednostce organizacyjnej nalezy szczegdlnie zwra-
caC uwage, aby operator miat jak najprostsza, intu-
icyjna obstuge wspomnianych systeméw. Zadanie to
realizuje wizualizacja i integracja systemaw alarmo-
wych. Duza liczba zainstalowanych kamer jak i innych
elementéw systemdw alarmowych, wymusza instala-
cje systemow wspomagajgcych prace operatora-ob-
serwatora. Chociazby poprzez integracjg czy mozli-
wos¢ przetaczania wyswietlanych obrazdw poprzez
detekcje ruchu, inteligentng analize obrazu (przekro-
czenie wirtualngj granicy lub obszaraw, kierunek ru-
chu, analiza zdarzen np. zblizenie na okre$long od-
legto$¢ wiecej niz 2 0sdb itp.). Istotng role odgrywa
tutaj ergonomia stanowiska obserwatora, odpowied-
ni uktad wyswietlanych kamer, brak elementdw za-
kidcajacych zarowno w obrazie (np. nadmiarowe opi-
sy, duzo obszardw nieistotnych dla obserwacji takich
jak widok nieba, sufitu, $cian itp.) jak i w samym po-
mieszczeniu obserwatora.

Interkomy, w zakfadach karnych zainstalowane s3
w trzech rozwigzaniach, do komunikacji pomigdzy:
m osadzonymi w celach mieszkalnych, Swietlicach
a funkcjonariuszem oddziatowym,

m osadzonym a 0sobg na ,widzeniu bezkontaktowym”,
czyli widzeniu w sposab uniemozliwiajacy bezpo-
$redni kontakt z osobg odwiedzajaca [10],

m 050bg przy przejsciach w jednostce, a stanowiskiem
operatora.

Sa to niezalezne systemy, ktore powinny spefniac
okrelone wymagania: interkomy musza by¢ wandalo-
odporne, moga zawiera¢ dodatkowe funkcje jak np. ra-
diowezet z przyciskami gtosnosci. W celi mieszkalnej,
na panelu wandaloodpornym mogg znajdowac sig row-
niez przyciski od napedu otwierajacego okno (dotyczy
np. cel izolacyjnych, dla osadzonych wymagajacych
osadzenia w wyznaczonym oddziale lub celi [2]). Panel
powinien posiadac specjalne Sruby do ktorych wymaga-
ny jest nietypowy klucz. Powinien tez zawiera¢ mecha-
niczne utrudnienia uszkodzenia gfosnika oraz mikrofonu.

Wideodomofony, domofony bywajg stosowane
przy wejsciach i bramach wjazdowych na teren jed-
nostki, czasami w wybranych przejsciach na terenie
jednostki kiedy nie ma wdrozonego systemu kontro-
i dostepu.
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Urzadzenia do kontroli, detektory oraz t3cznosc

Stuzba Wiezienna do realizacji zadan wykorzystu-
je réznego rodzaju urzadzenia do kontroli. Funkcjona-
riusz wyposazony w urzgdzenia mechaniczne lub elek-
troniczne ma obowigzek wykorzystywania ich do kaz-
dej kontroli:

m 0sobistej lub pobieznej osadzonych, 0sob z wolno-
sci;

m cel i innych pomieszczen;

m paczek | przedmiotdw;

m pojazdow,

m generalnej catego zaktadu karnego.

Do ww. kontroli wykorzystuje sie takze psy [5].

To co moze znajdowaé sie na terenie jednostki, to
co moze do jednostki trafiaC z zewnalrz, jak i to co moze
opuszczaé jednostke, requlujg wiasciwe przepisy [2, 5].

Bramkowe detektory metali —stosowane przy wej-
$ciach do jednostek, niekiedy w oddziatach mieszkal-
nych. Czesto ze wzgledu na zastane warunki architekto-
niczne wystepuje ograniczone miejsce do montazu tego
rodzaju urzadzen. Pracujg one w waskich przejsciach,
czesto w poblizu krat przejsciowych, skaneréw rentge-
nowskich, narazone sq na pobliskie ruchome elementy
metalowe. Im bardziej precyzyjnie urzadzenie wskazuje
miejsce detekcji tym lepiej. Szczegalnie sprawdzajg sig
urzgdzenia posiadajace wiele stref detekcji.

Reczne detektory metali — stosowane bardzo
czesto, wyposaza sie w nie funkcjonariuszy realizujg-
cych okreslone zadania/kontrole badz przypisuje jako
state wyposazenie posterunku, stuzg do kontroli osob,
paczek, korespondenciji, cel | pomieszcezen (materacy,
rzeczy posiadanych przez osadzonych). Stuzba posia-
da rézne modele detektoréw, przy czym na uwage za-
sfuguje kwestia skutecznosci oraz na ile taki detektor
jest poreczny dla funkcjonariusza. Urzadzenia te sg in-
tensywnie eksploatowane ze wzgledu na ilo$¢ wykony-
wanych, réznych rodzajéw kontroli.

Detektory narkotykow i materiatow
wybuchowych

Stuzba Wiezienna poza psami specjalnymi, prze-
szkolonymi do wykrywania narkotykdw (w paczkach,
korespondencji, na terenie, w pomieszczeniach, w ce-
lach mieszkalnych, jak i przez osoby wchodzace na te-
ren jednostki penitencjarnej) stosuje rowniez elektro-
niczne detektory narkotykow. S3 to chromatografy ga-
z7owe, Urzadzenia przeno$ne badz stacjonarne, dziataja
na zasadzie spekirometrii lotnych jondw. Do rozpozna-
wania substancii, badz spozycia substancji psychoak-
tywnych stosowane sg testery chemiczne.

Skanery rentgenowskie (X-Ray) paczek — stu-
73 do przeswietlania paczek, kiore moga otrzymywac
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osadzeni, korespondencji do osadzonych jak i jedno-
stek SW, a takze bagazy, toreb 0sob ubiegajacych sig
0 wstep na teren jednostki lub je opuszczajgce. Znaj-
dujg sie we wszystkich zakfadach karnych typu za-
mknietego i aresztach $ledczych.

Skanery rentgenowskie (X-Ray) osdb — stuzg
do prze$wietlania osob wchodzacych na teren jednost-
ki oraz wychodzacych. Doskonate narzedzie do kontro-
li, jednak ze wzgledu na cene wystepuje tylko w jednej
jednostce penitencjarne.

Skanery rentgenowskie (X-Ray) pojazdow
— sluzg do przedwietlania pojazdow wjezdzajacych
do jak i wyjezdzajacych. Kolejne doskonate narzedzie
do kontroli, jednak ze wzgledu na wysokg ceng Stui-
ba Wiezienna nie posiada takich urzadzen. W jednym
7 7akladow pracy gdzie pracujg osadzeni stosuje sig
detektor tetna do wykrywania 0séb, ktére mogg znaj-
dowac sie ukryte w pojezdzie.

Detektory przeno$ne telefonéw komérkowych.
Rozwaj technologii telefonii komarkowe] w ostatnich
|latach jest bardzo intensywny. Nalezy zadbac, aby de-
tektory telefonéw komadrkowych wykrywaly wszystkie
zakresy i technologie. Detektor stosowany w SW musi
posiada¢ wyswietlacz, na kiorym wysSwietli wskazanie
maksymalne poziomu odebranego sygnatu, powiado-
mi o detekcji dzwigkiem lub sygnatem $wietinym, za-
rejestruje w pamigci date, godzing i poziom sygnatu.

Dobrze jezeli detektor umozliwia detekcje innych
technologii bezprzewodowych niz telefonia komadrko-
wa a wykorzystywanych do komunikacji np. CDMA,
Wi-Fi i inne. Uzytkownik musi posiada¢ mozliwosc
wgladu w rejestr bez mozliwosci kasowania (rejestr
samonadpisujgcy).

System detekiorow do lokalizacji telefonéw
komdrkowych — zabudawany w roznych miejscach
w pawilonie mieszkalnym np. w interkomach. Nale-
7y zadbad, aby detekiory telefondw komarkowych wy-
krywaly wszystkie zakresy i technologie. Do obstugi
stosowany jest kamputer, na ktérym wy$wietlone be-
dzie wskazanie maksymalne poziomu odebranego sy-
gnalu w grupie kilku detektorow, co na wizualizacji
pokaze obszar gdzie znajdowat si¢ nadajacy telefon.
W rejestrze zapisze sie data, godzina i poziom sygnatu
oraz lokalizacja. Uzytkownik musi posiada¢ mozliwo$¢
wgladu w rejestr bez mozliwosci kasowania (rejestr sa-
monadpisujacy).

Detektory elektroniki — zarGwno wigczone| jak
i wylaczonej. Jest to hardzo obiecujace rozwiazanie
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w dziedzinie detektoréw pozwalajace uniezaleznic sie
od technologii telefonii komarkowej. Pojawiajg sie roz-
wigzania w postaci bramek badz urzadzen recznych. Na
chwile obecna Stuzba Wiezienna nie posiada tych de-
tektorow.
Kamery inspekcyjne — pojawiajg si¢ ostatnio
w zakladach karnych. Stuig do realizacji roznych ro-
dzajow kontrali (poza kontrala osdb). Korzystajg z nich
tez funkcjonariusze dziatow kwatermistrzowskich do
konserwaciji i remontéw np. wgladu w instalacje wen-
tylacyjne, kanaty kablowe, nad sufity podwieszane itp.
Kamery taktyczne — pojawiajq sie ostatnio w jed-
nostkach. Wykorzystywane sa w sytuacjach zagrozenia
bezpieczenstwa, interwencjach, przy stosowaniu $rod-
kow przymusu bezpo$redniego oraz podczas cwiczen.
Lacznosé przewodowa — dotychczasowa telefo-
nia analogowa i cyfrowa jest obecnie sukcesywnie za-
mieniana na technologig VoIP w celu optymalnego wy-
korzystania zasobow sieci WAN i obnizenia kosztow za
pofaczenia pomiedzy jednostkami organizacyjnymi.
System wideokonferencji — w zestawy wide-
okonferencyjne wyposazone sa Centralny Zarzad Stuz-
by Wieziennej, Centralny Osrodek Szkolenia Stuzby
Wieziennej, osrodki szkolenia i doskonalenia, okrego-
we inspektoraty i niektore jednostki podstawowe. Sys-
tem ten wykarzystywany jest do prowadzenia zdalnych
odpraw oraz szkalen, znaczgco pozwala ograniczy¢
koszty delegacji. Pozwala rowniez nagrywac wideokon-
ferencje. Widza i slysza sig wszyscy uczestnicy, urza-
dzenia umozliwiajg podiaczenie komputera i wyswie-
tlanie zdalnie multimediéw widocznych dla wszystkich
uczestnikow wideokonferencii.

Wideokonferencje z prokuraturg

Stuzba Wiezienna wyposazona jest w zestawy wi-
deokonferencyjne sluzace do czynnosci procesowe]
— przestuchania na odleglos¢. Osadzony nie musi
opuszczad zaktadu kamego lub aresztu Sledczego, co
eliminuje koszty i dzialania zwigzane z jego konwojowa-
niem. Osadzony doprowadzony jest do przygotowanego
pomieszczenia na terenie jednostki penitencjarnej i do-
zorowany przez funkcjonariusza, po odbytej czynnosci
procesowej odprowadzany do celi mieszkalnej.

Wideokonferencje dla osadzonych

Uzupetnia do tej pory stosowane aparaty samoin-
kasujace stuzace do kontaktu ze swiatem z wolnosci.
Stuzba Wiezienna wzorem krajow europejskich testu-
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je i przygotowuje sie do wdrozenia wideokonfersncii
dla osadzonych. Moze by¢ wykorzystywana jako uzu-
pefnienie dodatek do rozmowy telefoniczne] lub jako
forma odbycia widzenia z osobami bliskimi przez osa-
dzonego.

tacznosé bezprzewodowa wprowadzona jedno-
rodnie w cafej Siuzhie Wieziennej w 2000 r. System
facznoscei bezprzewodowe] jednostki realizowany jest
w technologii analogowej FM z wywotaniem selektyw-
nym CCIR oraz funkcjg CTCSS w zakresie VHF, sktada
sie przede wszystkim z:
m radiotelefonu stacji bazowej Radmor,
m radiotelefonow przewoznych Radmor,
m radiotelefondw recznych Motorola serii GP
= Ccyfrowego rejestratora rozmow,
® anten, masztow, zasilaczy z akumulatorem, zabez-

pieczen przepieciowych itp.

Radiotelefony pracujg w wydzielonym pasmie
czestotliwosci, na kilku kanafach: roboczym, alar-
mowym, zamknietym i przeznaczonych do pofaczen
w Krajowe] Sieci Wspdtdziatania i Alarmowania (z po-
licjg na catym obszarze kraju). Kanaty: roboczy i alar-
mowy sg nagrywane. Zasady komunikaciji przez radio-
telefony reguluja wytyczne [13]. Przestrzeganie za-
sad facznosci bezprzewodowe;j jest szczegolnie istot-
ne, paniewaz system pracuje w simpleksie (jaden do
jednego, jeden do wielu), gdzie w danym momencie
moze nadawac tylko jeden nadawca. Dodatkows funk-
cjonalno$cig radiotelefondw jest funkcja przycisku na-
padowego oraz funkcja ,,czuwak”, czyli po okreslonym
czasie nie uzywania radiotelefonu wigczy sie sygnal,
ktory uzytkownik zobligowany jest potwierdzic. Jezeli
tego nie zrobi, na stacji bazowej wyswietli sie komuni-
kat ALARM i nr radiotelefonu, generujac odpowiednig
reakcje dowddcy. Stuzba wykorzystuje facznosé przez

radiotelefony na terenie jednostek oraz w czasie reali-
zacji konwojowania (poza terenem jednostki).

kacznosé GSM — Stuzba Wiezienna korzysta row-
niez z telefonii komarkowej do celéw stuzbowych, te-
lefony posiada kadra kierownicza, dowodcy, kierowcy.
Stuza przede wszystkim do szybkiego powiadamiania,
glosowo jak i SMS.

Aby systemy zabezpieczen elekironicznych oraz
facznosci dziataty prawidiowo w jednostkach zainsta-
lowane sq agregaty pradotworcze. Systemy uzupet-
nione sg zasilaczami buforowymi oraz UPS, na czas
przefaczenia z zasilania podstawowego na agregat.
Idealnym rozwigzaniem jest gdy agregat startuje au-
tomatycznie, skraca to znaczaco czas pracy urzadzen
z zasilaczy buforowych i UPS wyposazonych w akumu-
latory i nie absorbuje funkcjonariuszy do dziafan zwia-
zanych z przywrdceniem zasilania.

Poza opisanymi powyzej systemami i urzadzenia-
mi w zaktadach karnych wystepujg tez instalacje radio-
weztowe, riv, multimedialne dla osadzonych.

Radiowezel doprowadzony do cel mieszkalnych
oraz swietlic stuzy osadzonym. Przygotowujg oni audy-
cje, rozne informacje zwiazane z Zyciem wieziennym, stu-
chajg radia. Funkcjonariusze posiadaja nasfuch radiowe-
zla, system musi posiada¢ mozliwos¢ zdalnego wylgcze-
nia np. w przypadku proby przekazywania przez osadzo-
nych zabronionych tresci. Czesta radiowezet instalowany
jest jako zintegrowany z wandaloodpornym interkomem.

System RTV to instalacja radiowo-telewizyjna
rozprowadzona do cel mieszkalnych (warunkiem jest
posiadanie przez osadzonego telewizora lub radia),
Stuzba Wiezienna wyposazyfa w te urzadzenia Swietli-
ce, biblioteki, wybrane pomieszczenia. Stuzy on osa-
dzonym do dostepu do telewizji i radia).

Studia telewizyjne i multimedialne, w niektd-
rych jednostkach stworzono takie studia stuzace osa-
dzonym w celach kulturalno-oswiatowych i resocjali-
zacyjnych. Osadzeni moga tam tworzy¢, nagrywac roz-
ne materialy audio-wideo.

Systemy elektroniczne, to nie tylko zabezpiecze-
nia techniczno-ochronne czy $rodki alarmowania i facz-
nosci ale rowniez intensywnie wdrazana informatyzacja
Stuzby Wieziennej, nalezy wspomniec i o niej.

Systemy informatyczne bazuja na sieci struktural-
nej w technologii VPN MPLS z fgczami Swiattowodowy-
mi (10MB/s jednostka podstawowa, 50 MB/s okregowe
inspektoraty, 2 x 500 MB/s Centralny Zarzad Stuzby Wig-
ziennej — serwerownia) oraz bekapowymi faczami sateli-
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Instalacje Teletechniczne:

- Elektroniczne Systemy
Przeciwkradziezowe (EAS)

- Systemy Kontroli Dostepu (ACC)

- Systemy Sygnalizacji Pozaru (SSP)

- DZzwiekowe Systemy Ostrzegawcze (DSO)

- Systemy Nadzoru Wizyjnego (CCTV)

- Systemy Sygnalizacji Witamania i Napadu
(SSWIN)

Instalacje Gasnicze Wodne

- Instalacje mgty wodnej

- Instalacje tryskaczowe i zraszaczowe
- Systemy pianowe

- Systemy gaszenia iskier

- Instalacje hydrantowe

Instalacje Gasnicze Gazowe
- Mieszaniny gazéw obojetnych
- Gazy chemiczne
- CO, Instalacje Automatyki Budynkowej i BMS
- Sterowanie wentylacja i klimatyzacja
- Monitoring zuzycia mediéw
(woda, prad, ciepto)
- Integracja systemow

Instalacje Elektryczne:

- Zewnetrzne i wewnetrzne
- Sredniego napiecia

- Rozdziat energii

- Odwietlenie

- Oszczednos$¢ zuzycia energii

Instalacje dedykowane dla sektora

Instalacje Teleinformatyczne (LAN i IT) handlu detalicznego

AGIS Fire & Security jest miedzynarodowym dostawca i integratorem rozwigzarh w zakresie elektronicznych
systemow zabezpieczen, instalacji elektrycznych, systemdw detekgji | gaszenia pozaru, a takze wytacznym dosta-
wca wysokiej klasy rozwiazan przeciwkradziezowych marki Sensormatic. Kompleksowe ustugi AGIS Fire & Security
obejmuja projektowanie, instalowanie, uruchomienie oraz konserwacje i serwis dostarczanych rozwigzan. Klienci
AGIS Fire & Security reprezentuja sektory rynku takie jak np. przemyst, handel detaliczny, budownictwo, logisty-
ka, telekomunikacja itp. AGIS Fire & Security posiada certyfikaty potwierdzajace, ze firma spetnia wymagania nor-
my 1SO 9001:2008 i publikacji standaryzacyjnej AQAP 2110:2009 oraz certyfikat na zgodnos¢ z polskg normg
PN-N 18001:2004 oraz z normg miedzynarodowg BS OHSAS 18001:2007 (British Standard for occupational health
and safety management systems). Wymienione certyfikaty umozliwiajg AGIS Fire & Security realizacje projektow dla
klientow z sektora dziatalnosci przemystowej o kategorii wysokiego ryzyka. Wiecej informacji: www.agisfs.pl.

/-GIS

Fire & Security

AGIS Fire & Security Sp. z 0.0. ul. Palisadowa 20/22, 01-940 Warszawa,
tel.: (0-22) 430 83 01, faks: (0-22) 430 83 02,

Infolinia ogdlna: 801 801 238, e-mail: agisfs.pl@agisfs.com

Infolinia serwisowa: 800 800 238, e-mail: serwis@agisfs.com
www.agisfs.pl



ZABEZPIECZENIA TECHNICZNO-OCHRONNE ZAKEADOW KARNYCH | ARESZTOW SLEDCZYCH

tamymi (8/2 MB/s). Dopuszcza sig jedynie sieci kablo-
we, bezprzewodowe sieci Wi-Fi sg niedozwolone. Tech-
nologia Microsoft zapewnia oprogramowanie serwero-
we takie jak Windows Serwer, HyperV, MS Exchange,
sSharePoint, MS SQL oraz klienckie. Ustugami sieciowymi
zarzadza sig poprzez Active Directory, jej politykg bezpie-
czenstwa. Wdrozono nowe komputery, ktorych jest obec-
nie kilkanascie tysigcy, serwery w liczbie kilkuset. Wpro-
wadzone sg wielopoziomowe zabezpieczenia sieci, sprze-
towe jak i programowe, obejmujgce] swym zasiegiem
jednostki w cate] Polsce. Trwa opracowywanie i wdrazanie
Zintegrowanego Systemu Zarzadzania w oparciu o system
Microsoft Dynamics AX, oprogramowania finansowanego
z Norweskiego Mechanizmu Finansowego. Oprogramo-
wanie to bedzie obejmowato miedzy innymi moduty: ka-
dry—ptace, szkolenia, BHP czas pracy, magazyny i inne,
w systemie klasy ERP

Poza wspomnianym oprogramowaniem Stuzba
Wiezienna uzytkuje oprogramowanie Jednostka, por-
tale Zamowienia Publiczne, BIP Elektroniczna Skrzynka
Podawcza i E-Sekretariat, System Informaci Prawnej,
Poczta elektroniczna, Intranet, strony www — zaréwno
internetowe jak i intranetowe. Wdrozano kursy zawodo-
we | specijalistyczne prowadzone poprzez e-learningu
oraz b-learningu, z rozbudowanymi bazami materiatow
szkoleniowych w postaci multimedialne;.

Centralna Baza Danych Osob Pozbawionych
Wolnosci Noe.NET jest to system ewidencji, zbudo-
wany na klastrze wielonodowym serwerdw z macie-
rzami. Dostgp do systemu dozwolony jest tylko z we-
wnetrznej sieci, uzytkownik wyposazony jest w karte
z certyfikatem elektronicznym, wydawanym przez Punkt
Certyfikacji Centralnego Zarzadu Stuzby Wieziennej.
Do wydzielonego zasobu bazy danych majq tez dostep
inne stuzby, sady. Baza Noe.NET zostata zakwalifiko-
wana jako szczegolnie wazna dla bezpieczenstwa pan-
stwa. Baza fa jest stale rozbudowywana o nowe modu-
fy i funkcjonalnosci. Modernizowana, zardwno sprzeto-
wo jak i programistycznie.

W Stuzbie Wieziennej wdrazany jest system bez-
pieczenstwa informacji z certyfikacja na zgodnosc
z1S0 2700-1.

Opisujac systemy elektroniczne Stuzby Wieziennej
nie sposob nie wspomniec o dozorze elekironicznym.

System dozoru elektronicznego (SDE) — wzorem
krajow zachodnich gdzie systemy odbywania kary poza
wigzieniem okazaty sie skutecznym $rodkiem na przepel-
nione wigzienia, Polska sukcesywnie wdraza dozor elek-

froniczny. System bazuje na zaktadanym na noge Iub reka
nadajniku w bransoletce oraz module do kontaktu z cen-
tralg nadzorujacy instalowanym w migjscu zamieszka-
nia. Modut ten kamunikuje sig z centrala monitorowania
w sieci GSM. W centrali zaprogramowany jest harmono-
gram, kiedy dozorowany ma przebywac w domu, a kiedy
poza nim. Ustalone s3 zasady kontakiu, alarmowania i re-
agowania kiedy harmonogram zostaje naruszany.

Obiekty Stuzby Wieziennej to najczesciej obiekty
budowlane i tereny wokot nich. Ze wzgledu na zagroze-
nia wytadowaniami atmosferycznymi i przepigciami, in-
stalujgc wszelkiego rodzaju systemy elektroniczne nale-
2y pamietac o pofaczeniu wyrownawczym metalowych
obudow, elementow konstrukcji, koryt itp., nie zapomi-
najac o zabezpieczeniach przepigciowych w torach zasi-
lania oraz torach sygnatowych. Wymagane jest stopnio-
wanie zabezpieczen przepigciowych do wartosci odpor-
nosci jaka posiadajg instalowane urzadzenia.

Podsumowanie

Przedstawione powyze] informacje zaledwie
szczatkowo poruszajg tematyke jakq sq zabezpieczenia
techniczno-ochronne, $rodki alarmowania i taczno-
$ci a takze systemy informatyczne i inne wystepujace
w zakfadach karnych. Z tresci przedstawionego mate-
riatu jednoznacznie wynika, jak wielki wptyw na zabez-
pieczenie techniczno-ochronne jednostek penitencjar-
nych Stuzby Wieziennej, ma intensywny rozwoj tech-
nologii elektronicznych.
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Por. mgr inz. Cezary MECWALDOWSKI — starszy
inspektor Zaktadu Szkolenia Ochronnego Centralnego
Osrodka Szkolenia Stuzby Wiezienne] w Kaliszu.

Autor zajmuje sie szkoleniami z zakresu bezpieczen-
stwa, techniki wieziennej, zagadnien zwigzanych
z ochrong informaciji niejawnych oraz danych oso-
bowych. Specjalizuje sie w tematyce zabezpieczen
techniczno-ochronnych, szczegolnie systeméw alar-
mowych. Prowadzi zajecia zawodowe, jak i specjali-
styczne, stacjonarne oraz zdalne poprzez e-learning,
b-learning czy wideokonferencje.

Absolwent Uniwersytetu Ekonomicznego w Pozna-

niu, Uniwersytetu Adama Mickiewicza w Poznaniu oraz
Politechniki t.6dzkiej.
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Technika zabezpieczen

dla jednostek penitencjarnych

odernizacja obiekiow stuzby wieziennej oraz zakfaddw

karnych i aresztow w Polsce trwa od kilku lat. Potrze-
by w zakresie wymiany starych i instalacji najnowszych roz-
Wwigzan z zakresu zabezpieczenia technicznego pomieszczen
i terendw przylegtych nadal sg olbrzymie. Argumenty o braku
Srodkow na ten cel tracq na mocy, jesli zestawi sig je z kosz-
tami generowanymi codziennie w sytuacji kiedy tego typu
rozwiazan jeszcze nie ma.

Chcaczaprezentowac dostepna narynku oferte polskich
firmrozmawiamyz Dyrektorem Sprzedazy firmy Unicard
— Adamem Danitowiczem.

OMil: Jakie rozwigzania obecnie znajdujg sie w Panstwa
ofercie?

Adam Danitowicz: W ofercie mamy szerokg game syste-
mow produkowanych przez nasza firme. Wszystkie one po-
siadajg ceche wspolng, ktora jest autoidentyfikacja. Naj-
wazniejszymi rozwigzaniami dla zakfadéw karnych i aresz-
tow sg zintegrowane systemy bezpieczenstwa w tym: sys-
tem kontroli dostgpu do pomieszczen i wjazdow, system
rejestracji czasu pracy, depozytory kluczy i broni, syste-
my parkingowe.
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Unicard nie tylko dostarcza te systemy, ale ma rowniez moz-
liwos¢ ich wdrozenia. Jestesmy w stanie zaprojektowac sys-
tem z uwzglednieniem indywidualnych potrzeb, zainstalowaé
go, uruchomié, przeszkolié administratoréw i serwisowac
W ramach gwarancji i pogwarancyjnie.

Nasza firma powyzsze rozwigzania rozwija i dostarcza od po-
nad 20 lat.

OMil: Czym wyrdznia sie dostarczany przez Unicard system
kontroli dostepu?

A.D.: Nasze rozwigzanie jest kompleksowe. Produkujemy
wszystkie najwazniejsze elementy systemu czyli czytniki, kon-
trolery i oprogramowanie co przeklada sig na stabilnos¢ pracy.
Nasze systemy sq skalowalne i fatwe w rozbudowie. Dostarcza-
my mate rozwigzania zapewniajace kontrole na kilku przejéciach,
Jak réwniez rozwiazania bardzo duze, rozproszone w kilkudziesig-
ciu lokalizacjach, obejmujace setki przejsc i tysiace kart.

W zwigzku z tym, ze jestesmy producentem mozemy dosto-
sowaé rozwigzanie do indywidualnych potrzeb klienta. Sys-
tem kontroli dostepu jest zintegrowany z innymi dostarcza-
nymi przez nas systemami. Mozemy takze zintegrowac sig
Z systemami posiadanym przez klienta.

System kontroli dostepu jest nieustanie rozwijany przez fir-
me Unicard.

OMil: Jakie korzySci zapewnia wdrozenie systemu bezpie-
czenstwa panstwa firmy?

A.D.: Zapewniamy stabilnie dzialajace i zaawansowane tech-
nologiczne rozwigzanie. Mozemy Swiadczy¢ wsparcie na kaz-
dym etapie wdrozenia, a pozniej dziatania systemu. Nasza
firma Swiadczy bezposrednio serwis gwarancyjny i pogwa-
rancyjny na terenie catej Polski.

Rozbudowujemy i modernizujemy nasze systemy. Zapewnia-
my, Ze dostarczone dzisiaj systemy beda wspierane przez na-
szq firme przez diugie lata. Aktualnie wspieramy co najmniej
kilkadziesiat systemow kontroli dostepu, ktdre byfy zainsta-
lowane kilkanascie lat temu. Systemy te sg rozbudowywane
0 Urzadzenia nowe] generacji, a wszystko nadzorowane jest
przez najnowsze oprogramowanie UnikD.

OMil: Czy dla Stuzby Wieziennej macie Panstwo wyspecja-
lizowang oferte? Wiadomo, ze jednostki penitencjarne cha-
rakteryzujg sig znacznie wyzszym poziomem zabezpieczen.
Czy w zwiazku z tym rozwigzania dostepne na rynku cywil-
nym sa w jaki§ sposob dostosowywane do potrzeb Stuzby
Wieziennej?
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A.D.: W naszej ofercie dla Stuzby Wiezienne kladziemy
szczegolny nacisk na trzy kwestie. Po pierwsze w takich jed-
nostkach przyktadamy najwyzsza starannosc jesli chodzi
0 instalacjg systemu. Dobre wykonanie instalacji przeklada
sig na poZniejsza stabilng prace systemu.

Po drugie mamy mozliwos¢ dostosowania systemu do nie-
standardowych potrzeb klienta, a takze zintegrowac go z in-
nymi dzialajacymi systemami w danym obiekcie.

Po trzecie dia takich jednostek jeste$my w stanie dostar-
czyC rozwigzanie kontroli dostepu wykorzystujace technolo-
gig identyfikacji Mifare Plus (standard ten jest wprowadzony
w legitymacjach stuzbowych SW). Od kilku miesiecy mamy
w swojej ofercie kompleksowe rozwiazanie, w skiad ktorego
wchodza karty Mifare Plus, czytniki ASR-804M i koder kart wraz
Zoprogramowaniem (wszystkie elementy poza kartami 53 naszy-
mi produktami). Rozwiazanie to Zdpewnia najwyzszy poziom za-
bezpieczenia kart i transmisiji miedzy karlg a czytnikiem. Oprécz
tego dzigki dostarczanemu koderowi administrator systemu ma
peing kontrolg nad kartami (kluczami zapisanymi na nich) i ich
numeracjq. Na dzier dzisiejszy prowadzimy 10ZMowy 0 zastoso-
waniu tego rozwiazania w jednostkach penitencjarmnych.

OMil: Spo$rad licznych Pafistwa realizacji mozna wska-
zaC rowniez te bardzo wymagajace. Panstwa urzadzenia
instalowane byly w szpitalach, zaktadach przemystowych
i na obiektach sportowych — czyli dostarczacie rozwigza-
nia do obiektow wymagajacych najwyzszego poziomu bez-
pieczenstwa.

A.D.: Unicard ma wieloletnie doswiadczenie w dostarczaniu
Systemdw bezpieczenstwa do abiektow o szczegolnym zna-
czeniu. Nasze systemu funkcjonuja migdzy innym w Mini-
sterstwie Spraw Wewnetrznych i Ministerstwie Skarbu Pari-
stwa. Dostarczylismy duze systemy do s3dow m.in: w Pozna-
niu i Stalowej Woli. Nasze systemy (ziataja takze w obiektach
policji, np. KMP w Ptocku, KWP w Poznaniu, Katowicach
i Krakowie. Jesli chodzi o obiekty o znaczeniu strategicznym
wdrozyli$my bardzo duzy system bezpieczenstwa w kilku-
nastu oddziatach Operatora Logistycznego Paliw Ptynnych.
Ponadto od kilkunastu lat Unicard dostarcza zaawansowane
czytniki kart Mifare dla jednostek wojskowych w catym kraju.

Dzigkujemy za rozmowe.
Fot. Unicard S.A.
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Omima rozwoju zabezpieczen i systemow informatycz-
Pnych oraz teletechnicznych przeznaczonych dla jedno-
stek penitencjarnych i coraz szerzej w nich stosowanych,

Drzwi do cel (widok z korytarza / od strony celi)
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nieodzownym atrybutem i cecha wiezienia pozostaja drzwi
do cel, kidre sq jednoczednie czedcig skladowa wyzej wy-
mienionych systemadw, ale petnia tez role niezaleznego zd-
bezpieczenia. To wiasnie za zamknigtymi drzwiami celi, wig-
zien odbywa kare, a solidnos¢ drzwi daje mu éwiadomo_sc
braku mozliwodci wyjscia. Firma DONIMET w oparciu o wie-
loletnie doswiadczenie, konsultacje ze stuzbami wiezienny-
mi oraz szereq przeprowadzonych badan, oferuje i produku-
je drzwi, kiorych jakosé i zgodno$c ze wszystkimi Wymoga-
mi stawianymi drzwiom do cel, potwierdzit Instytut Mechani-
ki Precyzyjnej, wydajac Certyfikat Zgodno$ci na drzwi DONI-
MET do cel wieziennych i aresztow typu DC3.1/ZK.
Podstawowym kryterium warunkujacym mozliwosé sto-
sowania drzwi w celach wieziennych, jest ich odpornosé
na wiamanie. Od drzwi wigziennych wymagana jest od-
porno$é na wiamanie klasy RC4 wg PN-EN 1627 i klasy C
wg PN-B-92270 oraz spefnienie Kryteriow Technicznych
KT/101/IMP:2008, stawianych drzwiom do cel wigziennych
i aresztow. y
Drzwi do cel charakteryzuja sie wieloma cechami istot-
nymi dla bezpieczenstwa osadzonych, takimi jak:
m hrak jakichkolwiek mozliwosci manipulacji w celu otwar-
cia drzwi (skrzydio i ocieznica catkowicie gtadkie od stro-
ny celi),
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® wizjer szerokokginy zabezpieczony szklem antywtamanio-
wym P6 oraz zamykany metalowy klapka, umozliwiajacy
pod_giad catego pomieszczenia,

| mozliwos’é szybkiego zamknigcia celi poprzez zaryglowa-
nie wewngtrznych zasuw (mozliwos¢ zaryglowania dolnej
Zasuwy noga),

® brak mozliwosci zatrzasniecia pracownika SW w celi (za-
mek gtowny nie jest wyposazony w rygiel klamkowy — za-
padke),

® mozliwo$¢ szybkiego demontazu zamka od strony koryta-
1za przy zamknigtych drzwiach (w przypadku awarii zam-
ka lub sabotazu),

[ ] wyp_qsaienie drzwi w masywny fancuch zapewniajacy brak
mozhyvos’pi zerwania nawet przy uzyciu bardzo duzych sit,
ograniczajacy otwarcie skrzydia do kilkunastu centymetréw,

=] mo;!wos’r: pewnego i silnego uchwytu drzwi podczas
Olwierania przez straznika, poprzez zastosowanie stalowe-
go, solidnege pochwytu od strony korytarza.

Wszystkie drzwi do cel produkowane w firmie DONIMET
malowane sg proszkowo w kolorystyce RAL, dostosowanej
do kolorystyki kazdego zaktadu karmego. Poliestrowe powloki
rr]alarskie umozliwiajg tatwe i szybkie usuniecie z powierzch-
ni wsze!kich zabrudzen. Drzwi do cel moga by¢ dodatkowo
Wyposazone w podajnik wigzienny (otwierane drzwiczki), da-
jacy mozl_iwos'é bezpiecznego skucia wigznia, i stanowiacy
po otwarciu wygodna pétke (np. w celu podania positku)

Drzwi do cel - z podajnikiem (widok od strony korytarza)

. Drzwi DONIMET do cel moga by¢ produkowane z zam-
k!em gidwnym mechanicznym na klucz (mozliwos¢ tworze-
nia systemu klucza Master key), elekirycznym — wpietym
w'system teletechniczny obiektu, jak réwniez z zamkiem
g_fownyrn na kartg magnetyczna, bez koniecznosci zasila-
nia (_rnoz"l iWos¢ Utworzenia systemu Master key). Dodatkowo
drzwi moga by¢ wyposazone w Szereg czujnikow: kontaktrony
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DRZWI DO CEL FIRMY DONIMET

(czujnik otwarcia drzwi), czujnik
otwarcia zamka gtownego, czuj-
nik sejsmiczny, wizualny sygna-
lizator otwarcia drzwi itp.

Oprcz  cech  zwigzanych
bezposrednio z bezpieczenstwem
osadzonych, drzwi DONIMET
spefniajg wiele wymogow zgod-
nych z przepisami budowlany-
mi | wymaganych prawem bu-
dowlanym. Podstawowym jest
wymdég o dopuszczeniu wyro-
bu budowlanego do stosowa-
nia w budownictwie. Aby wy-
rob budowlany (drzwi) zostal
dopuszczony do stosowania
w budownictwie, musi przej§¢
szereg badan na zgodnosc
z normg lub aprobatg tech-
niczng oraz uzyska¢ stosow-
ny certyfikat i by¢ odpowiednio oznakowany tablicz-
ka znamionowa ze znakiem B lub CE. Ponadto, na drzwi
musi by¢ wystawiona Krajowa Deklaracja Zgodnosci,
zawierajaca wszystkie zbadane i deklarowane cechy
drzwi. Drzwi Donimet spefniaja wszystkie obowiazujace
w tym zakresie normy. Zostaly zbadane przez laboratoria In-
stytutu Mechaniki Precyzyjnej na odpornosé na wiamanie, jak
rowniez przez Instytut Techniki Budowlanej, potwierdzajac swo-
ja wysoka odpornosé na wielokrotne zamykanie i otwieranie
—klasa 6, izolacyjnosé akustyczng Rw = 40 dB, wytrzymalo$¢
mechaniczng — klasa 4, odpornos¢ na korozjg — klasa C3, oraz
wysoki standard wielu innych cech uzytkowych.

Z uwagi na uzyskane wyniki, drzwi DONIMET do cel
moga by¢ stosowane w bardzo cigzkich warunkach pracy.
Moga by¢ rowniez wykonane jako drzwi przeciwpozarowe
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dymoszczelne EI30S i EI60S, zgodnie z Aprobatg Techniczng
[TB AT-15-8513/2013.

Oprdcz wyrobow sprawdzonych, przebadanych i po-
siadajacych odpowiednie dopuszczenia, rynek wciaz
oferuje szereg wyrobow nazywanych drzwiami do cel
wigziennych, a w rzeczywistosci niezbadanych, nie-
certyfikowanych i nieoznakowanych zgodnie z obowig-
zujacymi przepisami wigziennictwa i prawem budowla-
nym. Stosowanie takich drzwi, oprécz tego, ze stano-
wi naruszenie prawa, naraza zaklady penitencjarne na
dodatkowe koszty zwigzane z koniecznoScia wymia-
ny takich drzwi, zakwestionowanych przez Nadzor Bu-
dowlany lub inne organy kontrolne. Na etapie wybo-
ru drzwi w nieznacznie nizszych cenach, tylko pozornie wy-
dajg sig one atrakcyjniejsze. Dopiero dalsze procesy zwia-
zane z drzwiami (terminowos¢ dostaw, mon-
taz, dokumentacja odbiorowa, odbiory, gwa-
rancja, Serwis gwarancyjny i pogwarancyjny,
jakosc), pokazuja przewage drzwi DONIMET
i faktyczne korzy$ci osiagniete poprzez ich za-
stosowanie. Drzwi wiezienne do cel produko-
wane przez firmg DONIMET, od wielu lat ,pil-
nujg" wiezniow w celach wieziennych zakfa-
dow karmych m.in. w Opolu Lubelskim, Bar-
czewie, Strzelinie, Bielsku Biatej, Sieradzu,
Przemyslu, Rzeszowie, Gliwicach, Przywa-
rach, Wejherowie, Pionkach, w Warszawie
i w wielu innych wigzieniach, aresztach sled-
czych oraz komendach policji.

Arlykut firmy Donimet Sp. z 0.0.
Fot. Donimet Sp. z 0.0.
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Systemy skrytkowe

dla jednostek penitencjarmych

lektroniczne systemy depozytowe od wielu lat wspoma-

Qaja prace stuzb ochrony w jednostkach penitencjarnych,
utatwiajac i porzadkujac zarzadzanie kluczami i depozytami
w obiekcie. S to systemy znane i cenione przez uzytkowni-
kow, ale... rwniez traktowane jako niezwykle skomplikowa-
ne w instalacji oraz bardzo kosztowne. Z drugiej strony, co za
chwilg przedstawimy w ponizszym artykule, producenci nie
ograniczajg sie tylko do drogich i trudnych w administrowa-
niu urzadzen. Oferuja réwniez bardzo atrakcyjne cenowo pro-
dukty, spetniajgce wszystkie niezbedne funkcje wspétcze-
snego systemu depozytowego.

Firma Creone zostata zatozona w 1979 roku i od poczat-
ku swoje] dziatalnosci caty proces produkcii, konstrukcji oraz
projektowania jest realizowany w Szwecji. Dziatalnosé firmy,
lista i rdznorodnosc oferowanych produkiow stale sig powigk-
sza. Dzieki wiasnemu
dziatowi projektowe-
mu, producent zgod-
E RED N E nie z potrzebami ryn-

ku wprowadza nowe
rozwigzania. Aktualnie systemy szaf do przechowywania kluczy
i depozytow sg dostarczane do 30 krajow $wiata. Game pro-
duktow firmy Creone najlepiej opisuje kilka cech: Pefna Kon-
trola, Prosta Obsiuga, Elastycznosé i Uniwersalnosé.

W ofercie firmy Creone znalez¢ mozemy cztery rodziny
produkiow: KeyRack, KeyBox, ValueBox, KeyWin.

System KeyRack (fot. 1), moze sig sktadac z 66 listew
potgczonych ze soba przy pomocy wspalnej magistrali ko-
munikacyjnej i nadzorowane przy pomocy wspdlnego mo-
dutu operatorskiego. Pojedynczy panel operatorski moze
obstuzy¢ do 924 gniazd kluczowych. Dzieki takiemu roz-
wigzaniu Klient w prosty sposdb moze ustalié czy klucz

Inteligentne depozytory

Fot. 2a. System KeyBox seria KeyControl — z nadzorem przechowywanych

depozytow

Fot. 1. System KeyRack — dopasowany do potrzeb biur przepustek

znajduje sie w depozycie lub czy zostat pobrany. Wybie-
rajac ten system unikniemy réwniez problemu z brakiem
miejsce na duzg metalowg szafe, w kidre to standardowo
wyposazone sq elektroniczne systemy depozytowe. Ta-
kie rozwiazanie pozwala rdwniez na ograniczenie kosztow
zwigzanych z budowa systemu, dlatego rozwigzania Key-
Rack cieszy sig duzym zainteresowaniem wsrdd Klientow
szukajacych airakcyjnych cenowo systemdw do zarzadza-
nia duzg iloscig kluczy.

KeyBox jest rozwigzaniem dedykowanym do przecho-
wywania i zarzadzania kluczami i malymi przedmiotami.
Jest to seria metalowych szaf wyposazonych w haczyki na
klucze lub niewielkie skrytki (fot. 2a i 2b).

Po prawidtowej weryfikacji uzytkownika zostajg otwar-
te drzwiczki depozytu i odblokowujg sie gniazda kluczy do
ktorych uzytkownik ma dostep. W celu utatwienia lokalizacji
klucza, gniazda wyposazone sg w sygnalizatory optyczne
informujace uzytkownika o przypisanych kluczach. W pa-

Fot. 2b. System KeyBox seria System - rozwigzanie
bardzo afrakcyjne cenowo
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Fot. 3a. System ValueBox — dostepne rozne wymiary skrytek
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Fot. 3b. System \}amebokl ,_;;“m,nm ﬂm&iﬂia‘;acym montaz
podtynkowy

t =
Fot. 3c. System Valuebox umozliwia deponowanie prywatnych
i stuzbowych przedmiotéw
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kiecie tym mozemy znalezé rowniez rozwigzania umozli-
wiajace bezpieczne przechowanie od 14 zestawow kluczy
w modelu 9400SC do 924 w modelu 9700SC. Jest to roz-
wiazanie adresowane do Klientéw ktorzy oprocz uporzad-
kowania i nadzoru nad dostepem do poszczegdlnych klu-
czy, wymagaja rowniez prostej obstugi i elastycznej roz-
budowy.

ValueBox (fot. 3a, 3b i 3c) to seria rozwigzan skrytko-
wych umozliwiajaca przechowywanie przedmiotow takich
jak: telefony komdrkowe, nosniki danych, prywatne przed-
mioty pracownikow, dokumenty, laptopy, wartosci pienigz-
ne, lekarstwa, bron i wiele innych. W grupie tych produktow
mozemy znalezé rozwiazania ze skrytkami o wymiarach we-
wngtrznychod 260x125x255 mm [sxwxg] wmodelu 70068,
do 260 x 400 x 255 mm [sxwxg] w modelu 7002S.

Dzigki duzej roznorodnodci wielkoSci skrytek i moz-
liwosci ich dowolnego fgczenia migdzy soba, kazdy uzyt-
kownik moze zbudowaé system spersonalizowany zgodnie
Z jego potrzebami. System Valubeox w ramach pojedyn-
czego modutu operatorskiego moze zostat rozbudowany
do 15 modutéw rozszerzajacych, z obstugg do 96 skrytek.

KeyWin jest to oprogramowaniem zarzadzajgce dla
wszystkich powyzszych rozwigzan. Wszystkie urzadzenia ko-
munikujg sie z wykorzystaniem protokotu TCP/IP W ramach
jednej wspoinej bazy danych mozna zbudowac system ob-
stugujacy do kliku tysiecy gniazd kluczowych lub skrytek
depozytowych. Aplikacjaumozliwia nadzorowanie do 100 mo-
duféw operatorskich w rozproszonych lokalizacjach. W celu
fatwiejszego dostepu do systemu, producent wprowadzit do
oferty rozwigzanie webowe, kidre pozwala zarzadzaé syste-
mem przy pomacy smartfonow, tabletow czy laptopdw bez
koniecznosci instalaci oprogramowania klienckiego.

Generalnym dystrybutorem na terenie Polski produktow
firmy Creone jest firma Volta. W przypadku dodatkowych py-
tan zapraszamy do odwiedzenia strony www.volta.com.pl lub
kontakiu z autorem artykutu.

Artykut firmy Volfa Sp. z 0.0.
Fot. Volta Sp. z 0.0.

Grzegorz MICHALSKI, Specjalista ds. Systeméw Depozytowych
creone@volta.com.pl
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CASTEL — interkomowe systemy
bezpieczenstwa dla wieziennictwa

wigkszenie bezpieczeristwa w zakiadach karnych i aresz-
tach Sledczych to jeden z wielu celdw, jakie maja po-
stawione przed sobg jednostki wiezienne. Cel ten ma zostac

zrealizowany m.in. poprzez ograniczenie mozli-
wosci dostepu do obiektéw penitencjarmych
0s6b frzecich, a takze zintensyfikowanie kon-
troli zachowania 0s6b podczas pobytu w tego
typu jednostce.

W ramach systeméw bezpieczenstwa
pomocne jest rozwigzanie proponowa-
ne przez firmg CASTEL — jednego z pro-
ducentow systemoéw oferowanych przez
firmg Miwi-Urmet nalezaca do grupy
Urmet od 2010 roku.

CASTEL oferuje jednostkom pe-
nitenciarym interkomowe  systemy
bezpieczenstwa do cel, korytarzy,

wind, czy parkingéw. Systemy te ,‘-‘f‘g_‘y@w A
umozliwiaja komunikacje pomie- s
dzy staciami roznych oddzialow, 000 (;"'

a centralnym punktem kortroli, | @O @

System interkomowy do cel wy-

posazony jest w wandaloodpor-

ne stacje, kontrolg oswietle-

nia, $wietne oznakowanie pofa-

czen oraz identyfikacje nume-

ru i funkcje wykrywania hatasu.

Dodatkowa CASTEL oferuie:

m systemy komunikacji interkomowe] i dostepu {do budyn-
kow, korytarzy, $luz),

m systemy interkomowe do pokejow widzen (z funkcjg po-
sfuchu i nagrywania),

= systemy interkamowe do punktow wydawania paczek i do-
kumentow.

900 %)

i)

Castel to rowniez wizualizacja systemu komunikacji, do-
stepu i alarmu z funkcjg wideo, zarzadzania dzwigkiem, wi-
deo i dostgpem (kody, karty lub biomelryka) poprzez IP

Stacje przystosowane s3 do $rodowiska wieziennego,
tj. charakteryzujg sig wysoka jakoscia dwieku pofaczong
Z wytrzymalo$cig urzadzen. Produkty Castel to rozwigzania,
ktdre mozna integrowac z systemem centralnego zarzadza-
nia bezpieczenstwem.

XELLIP/CAP IP oraz Maylis to dwa najnowsze syste-
my oferowane przez firme CASTEL i stosowane w obiektach
wieziennych.

000 9 6

urmel

MiIwI

Glowng korzy$cig XELLIP jest bezposrednia komunikacja
(IP), tzn. jedno pofaczenie LAN do zarzadzania diwigkiem, ob-
razem, danymi i zasilaniem stacji (PoE). Wazna jest rowniez ja-

koS¢ obrazu i diwigku, kidra moina osig-

gna¢ dzigki dwukierunkowej komunikacji
audio (Full-Duplex), pozbawionej szumaw
i echa oraz wysokiej jakosci kolorowych ka-
mer wideo (H.264). Co wiecej, uzycie proto-
kotu SIP (RFC3261 standard) i najpowszech-
nigjszych kodekaw obrazu i diwicku (G711,
H263, H263+, H264) daje mozliwosc integra-
cji z innymi systemami: telefonicznymi syste-
mami IR systemami nadzoru, systemami obser-
wacji wideo, itd. Na uwage zasfuguje rowniez fa-
twa obstuga tego systemu — przyjazny dla uzytkow-
nika interfejs (aplikacja web) sfuzgca do zdalnego
programowania stacji i serwerdw. System XELLIP
uwzglednia rowniez potrzeby 0sob niepeinospraw-
nych. Stacje i urzadzenia wyposazons sa w kolorowe
kamery wideo, trzy diody LED, petle indukcyjne dia
aparatdw stuchowych i przyciski z alfabetem Braille.
Maylis jest kompletnym systemem interko-
munikacji wykorzystujagcym najnowsza tech-
nologie cyfrowg. System jest owocem
40-letnich doswiadczen firmy CASTEL
i spetnia wymagania najbardziej zroznico-
wanych zastosowan.
Wybrane cechy systemu:
m wszechsironne zastosowanie,
m szybka i niezawodna komunikacja,
m system komunikacji pomigdzy réznymi stacjami, ktory za-
pewni personelowi petng ochrong,
m graficzny interfejs uzytkownika,
| wizualizacja pofaczen, dostepu i alarmow, z funkcjg $le-
dzenia i zapisu wydarzen, a takie biezacego raportowania
na wszystkich stacjach interkomu.

CASTEL posiada szerokie doswiadczenie i wiele zreali-
zowanych projektow systemadw interkomaowych dla obiektow
wigziennych, co pozwala na oferowanie najwyzszej jakosc
oraz funkcjonalnosei systemdw komunikacji i bezpieczen-
stwa dla personelu, osadzonych i gosci.

Artykut firmy Miwi Urmet Sp. z 0.0.

Marek KOSMDER, kierownik Dzialu SSWiN, KD i SSP w firmi Miwi Urmet Sp.zoo.

,Ochrona Mienia i Informacji” 2014

NEDAP AEOS — OPTYMALNY SPOSOB WSPOLDZIALANIA SYSTEMOW ZABEZPIECZEN...

Nedap AEOS — optymalny sposob
wspotdziatania systemow zabezpieczen

~s
r

—Ade==

w obiektach Stuzby Wiezienng] ===

becnie systemy zabezpieczen technicznych w obiek-

tach Stuzby Wiezienne| coraz czesciej wspdtdziatajq ze
s0bg tworzac zaawansowane systemy zintegrowane.

Wiekszos¢ inwestoréw planujacych modernizacje in-
frastruktury zabezpieczen zakiada, ze systemy chroniace
ich budynki bedg ze soba wspoldziata¢ i wymieniac wza-
jemnie informacje dotyczace zdarzen zachodzacych w po-
szczegolinych obszarach zabezpieczen. Oczekujg oni na
przykfad, ze naruszenie uzbrojonej strefy alarmowej sys-
temu sygnalizacji wlamania i napadu spowoduje automa-
tyczne wy$wietlenie na ekranie stacji operatorskiej w cen-
trum monitoringu obrazu z kamery znajdujacej sie w pobli-
zu naruszonej strefy. Dzieki takiemu wspotdziataniu syste-
mu sygnalizacji wiamania i napadu i monitoringu wizyjne-
00 znacznie prostsze i szybsze staje sig wiasciwe podjgcie
reakcji sfuzb ochrony fizyczne;.

W innym przypadku chca, aby po uzbrojeniu strefy,
dostep do pomieszczen chronionych systemem kontroli
dostepu byt niemozliwy nawet dla osob, kidre normalnie
posiadajg do nich prawo wstepu i odpowiednie uprawnie-
nia przypisane do swojego identyfikatora. Takie proste roz-
wigzanie dramatycznie zmniejsza liczbe fafszywych alar-
mdw, generowanych przez osoby, ktére zapomniaty, Ze
strefa zostata uzbrojona i przed wejsciem do pomieszcze-
nia nalezy jg rozbroi¢. Projektanci systeméw zabezpieczen
stajg wigc przed konieczno$cig zapewnienia chocby pod-
stawowe] integracji podsystemow zabezpieczen. Nie jestto
jednak zadanie fatwe. Sposobow integracii jest bowiem co
najmniej kilka, a kazdy ma swoje zalety i wady. Ponadto
w obiektach, ktdre posiadaja juz istnigjacq infrastrukture za-
bezpieczen projekianci musza uwzglednic zastane uwarun-
kowania i potrzebe dopasowania sig do elementdw dotych-
czas wykorzystywanych.

Sytuacja komplikuje sie jeszcze bardziej, gdy systemy
dotychczas wykorzystywane pochodzg od roznych producen-
tow, kidrzy niekoniecznie widza swoj interes we wspolpracy
2 systemem konkurenta. Wprawdzie mozna sgdzic, ze jezeli
jeden producent dostarczyt system kontroli dostepu, a dru-
gi sygnalizacji wtamania i napadu to konkurencji tutaj nie
ma, bo to systemy petnigce inne funkcje, ale w praktyce ci
dwaj producenci majg w swojej ofercie zardwno kontrolg
dostgpu jak i systemy alarmowe, wigc cho¢ w tym obiek-
cie nie sg konkurentami, to na rynku owszem i nie maja za-
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zwyczaj woli wspotpracy ze soba. Cierpi na tym rzecz jasna
uzytkownik, ale na krotka mete dla wielu producentow nie
wydaje sie to szczegdinie istotne.

Warto tez wspomniec o konieczno$ci integracii syste-
mow zabezpieczen z systemami ochrony pozarowej. Szcze-
gblnie istotne jest w tym przypadku zintegrowanie systemu
kontroli dostepu z systemem alarmu pozarowego. Oczy-
wiscie bezpieczenstwo os6b przebywajacych w chronio-
nym budynku zakfada koniecznosé odblokowania wszyst-
kich przej$¢ znajdujacych sie na drogach ewakuacyjnych.
Wymag ten jest jednak narzucony przez przepisy prawa
i dopoki nie zostanie on speifniony, budynek nie zostanie
dopuszczony do uzytku. Ze strony technicznej ten rodzaj
integracji nie wigze sie z zadnym szczegolnie skompliko-
wanym mechanizmem integracji i zwykle sprowadza sie
do zwolnienia napigcia na elementach blokujacych przej-
$cia, kidre w przypadku braku napigcia przechodzg w stan
otwarty.

Przyjrzyjmy sie zatem podstawowym wykorzystywanym
obecnie mozliwo$ciom integracji zabezpieczen.

Wiekszo$¢ systemdw zabezpieczen skfada sie z trzech
podstawowych poziomow — poziomu serwera, poziomu kon-
trolera (centrali) i poziomu elementdw wykonawczych.

Poziom serwera. Wiekszo$¢ wspotczesnych systemaw
zabezpieczen pracuje w oparciu o serwer, na ktorym za-
instalowane jest oprogramowanie aplikacyjne i bazodano-
we. Integracja na tym poziomie zakfada wymiang danych
pomiedzy serwerami dwoch lub wigksze] liczby systemow.
W tym celu niezbedne jest stworzenie interfejsu pomigdzy
systemami. Zazwyczaj odbywa sig to na drodze udostep-
niania przez producentdw narzedzi specjalnie opracowa-
nych do wymiany danych z innymi systemami. Przykfadem
takich narzedzi sq SDK (software development kif), AP
(application programing interface), Web Service czy socket
interface. Rzecz jasna nie kazda firma dostarcza tego typu
narzedzia i w przypadku tych, kidre tego nie robia, integra-
cja moze by¢ bardzo utrudniona.

Kolejnym poziomem, na ktdrym mozliwa jest integra-
cja to poziom kontrolera czy w innej terminologii — centra-
li. Wigkszos¢ systemdw opracz serwera posiada w swojej ar-
chitekturze kontrolery odpowiadajgce za zarzadzanie i zbiera-
nie danych z czesci systemu — np. okreslongj liczby przejsé
czy stref alarmowych.
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Najnizszym poziomem architektury systemow zabez-
pieczen sq elementy peryferyjne takie jak czujki PIR, kon-
taktrony, czytniki kart czy kamery. W tradycyjnym ujg-
ciu te elementy podtaczane sa do odpowiadajacych so-
bie kontrolerdw (centralek), a potem wyzej do wtasciwych
im serwerdw. | tak odpowiednio czujki PIR podigczone
sq do centrali SSWIN i do serwera systemu alarmowego,
a czytniki kart do kontrolera SKD i serwera SKD. Otrzymu-
jemy wdwczas architekturg z kilkoma systemami pracu-
Jacymi réwnolegle w stosunku do siebie. Graficznie taki
uktad przedstawia rys. nr 1.

W systemie Nedap AEOS dzigki jego innowacyj-
nej koncepcji i ogromnym mozliwosciom sprzetowym
mozliwe jest podiaczenie i peine zarzadzanie elemen-
tami peryferyjnymi z réznych podsysteméw przez jeden
zintegrowany kontroler. Tak wiec w przypadku systemu
Nedap AEOS zaréwno czujki PIR, czytniki kart jak i ka-
mery IP bgda zarzadzane i obstugiwane przez ten sam,
wielozadaniowy kontroler zabezpieczen. Takie rozwigza-
nie ma wiele zalet. Przede wszystkim uzyskuje sie ide-
alng zgodnos¢ czasowa zdarzen we wszystkich podsys-
temach. Istnieje mozliwo$¢ dowolnego tworzenia zalez-
nosci pomigdzy systemami. Zdarzenie w obrghie jed-
nego systemu moze determinowaé dowolne zachowa-
nie w innym systemie lub systemach. Poniewaz ten

sam kontroler zbiera dane z systemu alarmowego, kon-
troli dostgpu i telewizji dozorowej, z jego punktu wi-
dzenia jest to jeden zintegrowany system, ktorym moze
swobodnie zarzadzac. Co wiecej w Nedap AEQOS kontro-
lery tacza sie ze sobg na zasadzie peer {0 peer (kazdy
Z kazdym), moga wiec wzajemnie wymienia¢ ze sobg
dane. Zdarzenie w obrebie jednego kontrolera, moze za-
tlem determinowac reakcje elementu podigczonego do zu-
peinie innego kontrolera bez udziatu serwera. Doktadnie
taka architektura systemu zostata wykorzystana do zabez-
pieczenia lotniska w Lublinie (Swidniku), gdzie Nedap
AEQS petni role zintegrowanej platformy zabezpieczen.
Ogromna zalet takie] architektury jest mozliwo$¢ korzy-
stania przez operatordw i administratoréw z jednej zinte-
growanej platformy i tym samy z jednego zintegrowanego
interfejsu uzytkownika, jednej wspdinej aplikacji i tej sa-
mej bazy danych.

Oprdcz opisanych wyzej struktur systeméw zabezpie-
czen, w wigkszych i rozbudowanych systemach wyste-
puje jeszcze jedna. Jest to struktura systemu nadrzed-
nego, lub mowigc inaczej systemu parasolowego. W tej
architekturze ponad réwnolegle pracujacymi systemami
instaluje sig dodatkowy system, ktéry posiada wiasny
serwer i dzigki wielu interfejsom do rdznych podsyste-
mow jest w stanie zbiera¢ z nich dane i wplywac na ich

Security Management System

apl-ikécje

software

sprzet

czujniki

Rys. 1. Serwery systemdw bezpieczenstwa zintegrowane w oparciu o SMS lubyi integracje migdzyserwerowa
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aeos

SSWiN SKD

aplikacje

Interkom

software

Rys. 2. Integracja systemow bezpieczenstwa w oparciu o wielozadaniowy kontroler systemu AEOS

dziatanie. System taki nazywany jest zintegrowanym sys-
temem zarzadzania bezpieczenstwem lub z angielskiego
SMS (Security Management System). Jest to niekiedy je-
dyne mozliwe rozwiazanie i taki rodzaj integracji pozwala
2wykle na faczenie systemdow produkowanych przez firmy,
ktore nie sa sktonne do bezposredniej wspotpracy w za-
kresie integracji. W odroznieniu od opisanego wyzej spo-
sobu integracji przy uzyciu wielozadaniowych kontrole-
row bezpieczenstwa Nedap AEQS, rozwigzanie takie ma
jedna wade — tzw. pojedynczy punkt podatnosci na awarig
— w przypadku awarii serwera systemu SMS utracona
zostaje cafa integracja. W prakiyce jednak w obiektach
0 szczegdlnym znaczeniu stosuje sie serwery redundant-
ne, ktore pracujgc w tle sg w stanie natychmiast prze-
ja¢ dziatanie serwera uszkodzonego. Obrazowo tego
typu architekture przedstawia rys. nr 2. Rowniez system
Nedap AEOS moze pracowaé w tak zorganizowanej struk-
turze.

Biorac pod uwage to krotkie omowienie mozliwych
sposobow integracji wydaje sig, ze projektowanie inte-
aracji poprzez wielozadaniowy kontroler Nedap AEQS jest
optymalnym sposobem wspotdziatania systemow zabez-
pieczen. Problem jednak w tym, Ze nie zawsze projektan-
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ci systemdw maja ten komfort, Ze moga tworzy¢ architekiu-
re systemu od zera, a uzytkownik dysponuje budzetem po-
zwalajacym na modernizacje czy zakup catej infrastruktu-
ry bezpieczenstwa za jednym razem. Czesto projekly bu-
dowy czy rozbudowy systemoéw zabezpieczen realizowa-
ne sq etapowo, a istniejaca struktura w duzej mierze musi
by¢ ponownie wykorzystana. W takim przypadku inwestorzy
skazani sa na pewnego rodzaju kempromis pomigdzy po-
trzebami a mozliwosciami. Powinni jednak zawsze mie¢ na
uwadze to, ze im prostsza architektura i im mniej podsys-
temow skiada sie na system zintegrowany, tym integracja
jest petniejsza, a utrzymanie systemu tansze i prostsze. Ne-
dap AEQS dzigki swojej rewolucyjnej koncepcii integracji
i maksymalnym uproszczeniu architektury wydaje sig byc
rozwigzaniem godnym polecania w wigkszosci projekiow,
a dzigki przyjaznemu modelowi rozbudowy, mozliwe jest
tworzenie systemu etapowo, zaczynajac np. od kontroli do-
stepu, a dodajac w pozniejszym okresie systemu alarmo-
wego czy monitoringu.

Artykut firmy Nedap Security Manager

Jakub KOZAK, Country Manager Poland Nedap Security Manager
jakub.kozak@nedap.com
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Rozwiazania w zakresie bezpieczenstwa Z-GIS

W przypadku wystapienia pozaru niezbedne jest podje-
cie akcji gasnicze] tak szybko, jak to tylko mozliwe. Bez-
pieczenstwo przebywajacych w obiekcie 0sab stanowi wartosé
nadrzgdna. Rozwigzania umozliwiajace podjecie natychmiasto-
wej akcji gasniczej i stiumienie ognia w pierwsze] fazie pozaru
to stafe urzadzenia gasnicze (SUG), czyli samoczynne instalacje
umozliwiajace automatyczne wykrycie, sygnalizacje pozaru oraz
102p0CzCie procesu gaszenia w chronionych strefach. Mozna je
takie stosowac w obiektach sfuzby wieziennej.

Na rynku dostepna jest szeroka oferta rozwigzan w zakresie
ochrony przeciwpozarowej. Wymieni¢ mozna m.in. systemy ga-
szenia wodg (iryskaczowe, zraszaczowe, pianowe) oraz syste-
my gaszenia gazem. Dobor od-
powiedniego rozwigzania Uza-
lezniony jest m.in. od wyma- >
gart klienta, rodzaju chrovlriyc’)ne- rorsn(id
go obiektu (np. zakfady karne),

a takie przepisow i wymogow
firm ubezpieczeniowych.

Urzadzenia iryskaczowe sq
zaprojektowane w taki sposab,
aby zadziataly we wstepnej fa-
Zie pozaru, przy czym otwierajg

sig tylko te tryskacze, kidre przez okreslony czas poddane zosta-
ng dziataniu podwyzszonej temperatury — a zatem bedg narazo-
ne bezposrednio na dziatanie pozaru. Z danych statystycznych
wynika, ze w 97% przypadkéw do skutecznego ograniczania roz-
przestrzeniania sig pozaru wystarczyt jeden dziatajacy tryskacz,
w 93% przypadkow byto to 5 tryskaczy, a wiece] niz 10 dziata-
to w 78% przypadkow. Powyzsze dane potwierdzaja fakt o selek-
tywnym dziataniu instalacii tryskaczowych, dzieki czemu znisz-
czenia spowodowane pozarem ograniczaja sie do niswielkiego
obszaru. W przypadku wybuchu pozaru w budynku, w ktorym
zainstalowany zostat system gasniczy liczba ofiar Smiertelnych
jest mniejsza o 57%, a straty mienia sg nizsze o 34% — 68%.
W strefach wymagajgcych
wyjatkowej ochrony (np. zakfad
penitencjarny) wazny jest do-
bor rozwigzania, ktore pozwo-
li na wyeliminowanie nie tyl-
ko strat spowodowanych dzia-
faniem ognia, ale tez bedacych
wynikiem przeprowadzonej ak-
Cji gasniczej w sytuacji wy-
stapienia pozaru (np. zalanie).
Idealnie sprawdzg sig w tym

POZAR Ij’&,j
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przypadku stale urzadzenia gasnicze gazowe. Aktualnie do naj-
bardziej skutecznych i najczescie] siosowanych nalezg systemy
wykonane w oparciu o wiodace $rodki gasnicze takie jak migsza-
niny gazéw obojetnych.

Korzysci z zastosowania Systemaw gaszenia gazem jest wie-
Ie. Najwazniejsze z nich to szybka mozliwos¢ przywrdcenia petnej
funkcjonalno$ci pomieszezen lub urzadzen w strefie objetej ga-
szeniem, mozliwo$¢ zachowania ciaglosci pracy urzadzen i proce-
saw krytycznych w gaszonym obszarze, zapewnienie maksymal-
nej ochrony i bezpieczenstwa osob przebywajacych w chronionej
strefie, brak negatywnego wptywu na $rodowisko naturalne, moz-
liwo$¢ rozpoczecia akcji gasniczej w najwezesniejszym stadium
rozwoju pozaru. W diuzszym okresie czasu uzytkowania obiektu
realne jest uzyskanie okreslonego zwrotu kosztow instalacji Sta-
tych Urzadzen Gasniczych poprzez uzyskanie dzigki temu nizsze
skiadki ubezpieczenia.

Warunkiem niezawod-
nosci w/w rozwiazan jest
przede wszystkim projekt
techniczny wykonany pre-
cyzyjnie, zgodnie ze sztu-
ka, uwzgledniajacy wszyst-
kie ryzyka i parametry po-
mieszczen oraz  wlasciwy
montaz systemu. Niezbed-
ne sg fakée regularne prze-
glady  konserwacyjno-ser-
wisowe, wykonywane przez
wyspecjalizowane  firmy,
co stanowi gwarancje bez-
pieczenstwa na lata. Wazne
jest tez upewnienie sig, czy
producent systemu posiada
wszelkie niezbedne aproba-
ty i certyfikaty uprawniajace ===
do wprowadzenia wyrobu do obrotu na terenie Polski.

AGIS Fire & Security jako dostawca i integrator elekironicz-
nych systemow zabezpieczen, instalacii elekirycznych, rozwigzan
przeciwpozarowych swoim Klientom od wielu lat oferuje komplek-
sowg obsfuge projekidw. Ustugi AGIS obejmujg doradziwo, pro-
jektowanie, instalowanie, uruchomienie oraz konserwacjg i ser-
wis dostarczanych rozwigzan. W oparciu o specjalistyczng wiedzg
i wieloletnie do$wiadczenie firma jest w stanie dostarczac rozwia-
zania szyte na miare potrzeb Klientéw, uwzglgdniajac ich indywi-
dualne potrzeby, skale i specyfike budynku. AGIS Fire & Securi-
ty dba 0 wysokg jakos¢, czego potwierdzeniem sg systemowo zin-
tegrowane certyfikaty: SO 9001, AQAP 2110, PN-N 18001 oraz
BS OHSAS 18001 oparte na koncepcii ciagtego doskonalenia.

W zalezno$ci od specyfiki, skali danego obiektu oraz profilu
prowadzone] dziatalnosci zarzadcy budynkdw w celu zapewnie-
nia bezpieczenistwa decyduja sie na wdrozenie systemdw moni-
toringu wizyjnego (CCTV). System ten umozliwia cigglg i kom-
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pleksowa obserwacje wielu obszardw chronionego obiektu (za-
kiad karny i areszt Sledczy) z jednego lub co najwyzej kilku sta-
nowisk monitorowania.

Rozwigzanie CCTV wspomaga pozostate systemy bezpie-
czenstwa i technicznej ochrony mienia, poprzez umozliwienie we-
rvfikacji zaistniatych zdarzen oraz ich archiwizacjg, tworzac w ten
sposéb materiat dowodowy. Podstawowym zadaniem systemu
monitoringu wizyjnego jest zapewnienie bezpieczensiwa poprzez
podglad obrazu na zywa. Systemy CCTV umozliwiajg rowniez
szybkie przeszukiwanie nagran. Nowoczesne rozwigzania w za-
kresie monitoringu wizyjnego wyposazone s w dodatkows funk-
cjonalno$é w postaci inteligentnej analizy obrazu. Oprogramowa-
nie analizujace obraz na Zywo umazliwia np. wykrycie ruchu na
terenie monitorowanego obiektu lub przekazanie wiasciwej 0so-
bie odpowiadajace] za bezpieczenistwo informaci o nieuprawnio-
nym wiargnieciu na dany
teren. Dzieki temu nic nie
umknie uwadze operato-
ra, a zdarzenia alarmowe
mogg by¢ automatycznie
wyswietlane na dodatko-
wym monitorze.

Obok systemdw mo-
nitoringu  wizyjnego na-
rzedziem  wspierajgcym
zarzadzanie  bezpieczen-
stwem w obiekcie fypu
wiezienie jest takze sys-
tem kontroli dostepu
(ACC), ktdrego gfdw-
nym zadaniem jest mo-
nitorowanie oraz porzad-
kowanie przemieszczania
sie 0sob oraz pojazdow
w dozorowanych strefach.
W ten sposob sysiem umozliwia zabezpieczenie obiekiu przed do-
stepem osob niepowotanych oraz ogranicza poruszanie sig 0sb
nieupowaznionych do wydzielonych stref, jednoczesnie pozosta-
wiajac swobode przemieszczania sie 0sobom uprawnionym.

W trosce 0 zapewnienie najwyzszego poziomu bezpieczen-
stwa wymienione powyze] rozwigzania takie jak m.in. state urza-
dzenia gasnicze, systemy monitoringu wizyjnego, systemy kon-
troli dostepu moga by¢ zintegrowane. Instalacja Systemow Au-
tomatyki Budynkowej i Zarzadzania Budynkami (BAS/BMS),
pozwala takze na aptymalizacjg kosztow np. poprzez biezace gro-
madzenie, przetwarzanie i archiwizowanie danych zwigzanych ze
stanem wybranych instalacji w obiekcie oraz sterowanie nimi
w sposcb autormatyczny lub péfautomatyczny.

Wiecej informacii: www.agisfs.pl

Artykut firmy AGIS Fire & Security Sp. z 0.0.
Fot. AGIS Fire & Securiy Sp. 7 0.0.
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Inteligentne ogrodzenia — gwarancjag D Lo(fsﬁ
bezpieczenstwa i 100% skutecznosci EEEEE:-

Ogmdzem’e obiektu wigziennego powinno stanowié gwa-
rancje bezpieczenstwa dla mieszkancow okolicy, w ki6-
rej znajduje sie wiezienie, personelu wieziennego, a jed-
noczesnie gwarantowac przyjazne warunki przebywajacym
w wigzieniu penitencjariuszom. Wobec tego mozna przyjac,
7 obiekly wiezienne sa tak bezpieczne jak ich ogrodzenie.

Wymagania stawiane wspétczesnym ogrodzeniom wie-
ziennym powoduja, i7 nawet najlepsze fizyczne ogrodzenia
sktadajace sie z dwoch linii ogrodzenia wykonanego z wyso-
kich siatek lub paneli, zakonczonych zwojami ostrzowymi, sta-
ja sig niewystarczajacym zabezpieczeniem. Aby sprostac ro-
sngcym wymaganiom oraz potencjalnym zagrozeniom fizycz-
ne ogrodzenia muszg by¢ zintegrowane z systemami ochro-
ny pozwalajacymi na dokladne wykrycie préb ich sforsowania.

Precyzyjny system detekcji perymetrycznej PERIDECT
instalowany na ogrodzeniu zapewnia dokladng i skuteczng
ochrong obiektow charakteryzujacych sie podwyzszonym po-
ziomem ryzyka, takich jak obiekty wiezienne. System ten
— dzieki gesto rozmieszczonym czujnikom — pozwala na wy-
krycie drgan ogrodzenia spowodowanych mechanicznym
dziataniem — wspinaczka, przecinaniem, podnoszeniem. Do-
kfadno$¢ dziatania systemu wynosi okoto 2,5-3 m.

Czujniki systemu PERIDECT moga by¢ konfigurowane
tak, aby konfiguracja odpowiadata lokalnym warunkom i wy-
maganiom klienta. System PERIDECT korzysta z unikalnego
systemu logiki roznicowej (Differential Logic), ktdra pozwa-
la na redukcjg falszywych alarméw spowodowanych przez
zte warunki pogodowe (intensywne opady, silny wiatr, grad).

System PERIDECT charakteryzuje sig nastepujacymi pa-

rametrami:

m pozwala na dokfadne wykrycie miejsca wiargniecia / pro-
by przekroczenia,

® doskonale wspdtpracuje z innymi systemami ochrony np.
z systemem telewizji CCTV lub ochrong obwodowa,

® system mozna indywidualnie konfigurowad ustawiajac
jego parametry zgodnie z lokalnymi warunkami chronio-
nego obiektu oraz wymaganiami klienta,
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INTELIGENTNE OGRODZENIA — GWARANCJA BEZPIECZENSTWA | 100% SKUTECZNOSCI

m ilos¢ fatszywych alarméw wywotanych czynnikami ze-
wnetrznymi jest znikoma,

m jest fatwy w instalacji i utrzymaniu,

m fatwos¢ wykrywania defektow, mozliwos¢ szybkie] napra-
wy minimalnymi kosztami,

m szeroki zakres wytrzymato$ci na temperatury otoczenia (od
—55 °C do +85 °C), przy czym odpornos¢ na uszkodzenia
mechaniczne i promieniowanie UV,

® dfuga zywotno$¢ komponentdéw elektronicznych,

® 0dpornosc na wyladowania atmosferyczne i inne czynniki
elektromagnetyczne,

= mozliwa rozbudowa systemu o nowe rozwigzania przetwa-
rzajace sygnaf naruszenia.

Charakterystyka systemu, wysoka jakosc¢ instalacji, jak
rowniez weryfikacja w trakcie pracy czynig z PERIDECT-u je-
den z najbardziej niezawodnych systemow na rynku.

System PERIDECT dostepny jest w czterech wersjach:

1. Standardowej (Standard),

2. Ukrytej (Hidden), ktory pozwala na doprowadzenie
przewoddw wewnairz stupdw ogrodzenia,

3. Antywandalowe] (Antivandal),

4, Podziemnej (Underground).

Zasadq przy stosowaniu systemaw alarmowych jest sto-
sowanie ich w kombinacji. Systemy stosuje sig z reguty pa-
rami, tak aby stabosci jednego systemu mogly by¢ kompen-
sowane mocnymi stronami drugiego. Dzigki temu ryzyko fat-
szywych alarméw mozna wyeliminowac praktycznie w 100%.
Oferta systemow, kiore moga by¢ stosowane w kombinacji
7 systemem PERIDECT obejmuje: bariery mikrofalowe, bariery
na podczerwien, czujniki wykorzystujace efekt Dopplera.

Japonski producent urzadzen fotoelekirycznych TAKEX
juz od ponad 50 lat wytwarza bariery podczerwieni stosowa-
ne do zewnetrznych systemdw ochrony obwodowej, obec-
nie jest jednym z wiodacych producentow tych urzadzen na
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Swiecie. W swojej ofercie oprocz aktywnych barier podczer-
wieni TAKEX posiada réwniez bariery mikrofalowe oraz pa-
sywne czujniki ruchu.

Bariery podczerwieni, zapewniajac bardzo waska strefg
detekeji, szczegolnie dobrze sprawdzaja sie jako uzupetnienie
ogrodzenia wykrywajac intruza bezposrednio przed lub po jego
sforsowaniu. Bardzo istotnym parametrem barier podczerwie-
ni jest zdolno$é do pracy w warunkach pogorszonej przejrzy-
stosci powietrza (mgta, $niezyca, silny deszcz). W barierach
TAKEX zastosowano dwa rozwigzania — dziesigciokrotny zapas
sygnatu oraz algorytm wykrywania zjawisk pogo-
dowych. Dziesieciokrotny zapas sygnatu umozli-
wia poprawng prace bariery nawet wowczas, gdy
mgta lub $niezyca absorbuje 90% energii wigzek
podczerwieni, algorytm wykrywania zjawisk po-
godowych odréznia catkowite przerwanie wigzki
spowodowane pogorszeniem przejrzystosci po-
wietrza od jej przerwania przez intruza.

Wszystkie produkty TAKEX wytwarzane sg
w Japonii i objete piecioletnig gwarancja.

Wiece] informacji na temat systemow fir-
my DIRICKX oraz TAKEX mozna uzyskac u Auto-
ryzowanego Dystrybutora — firmy ICS POLSKA,
ul. Poleczki 82, 02-822 Warszawa lub na stro-
nie: www.ics.pl.

Artykut firmy ICS Poiska i Dirickx Bohemia
Fot. ICS Polska
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